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Forord

Siden 2005 har jeg haft det privilegium at fa lov til at oversatte Bruce Schneiers artikler til dansk

og udgive dem p- min hjemmeside. Artiklerne s
elektroniske form, hvor de enten findes pa www.senyt.dk eller www.nensome.dk, er der tilknyttet

en del henvisende links til hjemmesider, originale tekster og lignende, som ikke er medtaget i den

pdf-version, der hermed frigives.

Der er i maske mest som falge af oversattelsesarbejdsprocessen gennem arene i sket en udvikling

af min egen sproglige forstaelse. Navnlig beder jeg laeserne om tilgivelse for, at sondringen mellem
otryghedo oideggpadokeisaer hedoengel sk 6securityd ha
samme ord har en meget normativt orienteret betydningi n Pr mest o0tryghedo og e
0si kker hedo. Det kunne have vbret gjort mere
nok rettes.

Herom skriver Schneier selv: 0 Sikkerhed er bade en realitet og en falelse. Sikkerhedens realitet er
matematisk, baseret pa sandsynligheden for forskellige risici og effektiviteten af forskellige
modforholdsregler. Vi kender bortfgrelseskvoten og ved, hvor meget den vil kunne blive pavirket af
ankelband med RFID-tags. Vi kender ogsa omkostningerne ved ankelbandene og kan pa den made
regne ud, om foranstaltningen er omkostningseffektiv eller ej. Men sikkerhed er ogsa en individuel
fornemmelse, der baserer sig bade pa risiko og modforanstaltninger. Og de to ting er forskellige: Du
kan veere sikker nok selvom du ikke faler dig tryg, og du kan vere tryg, selvom du i virkeligheden
ikke er sikker.0

Min beundring for Schneiers helhedsorienterede og sprogligt-ekvilibristiske artikler, der setter
virkeligt centrale emner pa dagsordenen, er ikke blevet mindre gennem arene.

ICAMS er en bevaegelse, der vender sig imod masseopsamling af persondata til senere politisk
administrativ brug, og nogen fgrste egentlig anledning. Da jeg i 2005 pabegyndte overszttelsen af
ICAMs rapporten, anede jeg ikke, hvor tidkraevende oversattelse egentlig er, sa det blev kun til
det forste afsnit. Nar det er taget med her, skyldes det dels, at Schneier henviste til den, dels
artiklens faktuelle udsyn og indhold.

Bruce Schneier, 1963. er en amerikansk ekspert | kryptering og computersikkerhed. Han har
udgivet adskillige boger og stifter af BT Counterpane. Han har en kandidatgrad fra American
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University | Washington D.C. fra 1988. Schneier er i USA kendt for at have introduceret nye
begreber i politisk kontekst, herunder ikke mindst The Security Theatesm pa dansk kaldes
0Tryghedsteater 6. T e ramiemorféranstaleningerr er t i | nyttes

Det er karakteristisk for Bruce Schneier, at han har kastet sig over analyser og diskussioner af,

om foranstaltninger virker eller ej. Som politilog ville man kalde det policyanalyse. Det oprindelige
afset var krypteringsalgoritme, som Schneier med stor interesse dels har formuleret selv, dels
med stor undren har set blive brugt, misbrugt og ikke brugt, hvor de maske kunne have gjort gavn.
Hvor de fleste teknikere har det med at formulere elegante Igsninger, som bagefter skal finde et
problem, de kan matche, mestrer Schneier den omvendte proces fuldt sa godt.

Pa den baggrund har Schneier bevaget sig hele vejen fra computerspecialist til
borgerretsforkemper. Han vendte sig tidligt mod den meget mere udbredte bassinopsamling af
informationer om hver eneste borger pa kloden, der nzvnes pa nettet, taler i telefon, betaler over
grenser, har en e-postadresse eller flyver, og som under flyrejser bestiller andet end svineked.

De indsamlede oplysninger anvendes til at prove med matematisk-statistiske formler at danne en
personprofil, der kan forudsige, om vedkommende er terrorist eller ikke. Undersagelser viste
sidenhen, at ingen af de modeller, der efter 7 ars intense forseg pa det, kunne forudsige, om nogen
var terrorist eller ej.

Som essayist skriver Schneier i Cryptogram korte artikler, der i omfang ligger og danser mellem,
hvad vi kalder kommentarer og kronikker.

Jeg har i arevis haft forngjelsen af at vare den, der fik lov til at oversatte hans artikler til dansk.
Denne artikelsamling er 0 ligesom Schneiers artikler pa amerikansk 0 frit tilgeengelige, blot
almindelige citationsregler overholdes.

November 2009
Mikael Hertig
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ICAMS rapporten

Her oversattes den forste delmangde af ICAMS-rapporten. ICAMS betyder International
Campaign Against Mass Surveillance og er offentliggjort i USA. Den tegner billedet af et
amerikansk domineret masseovervagningssystem, hvor der samles tilgeengelig viden om hver enkelt
af os i store databaser. Baserne stilles til radighed for forskellige landes efterretningstjenester.
Oversattes af Mikael Hertig

International Campaign Against Mass Surveillance er stiftet af omkring 60 organisationer, hvoraf
de fleste befinder sig i USA eller Canada. Vi oversetter rapporten i sma bidder. Den kan downlades
gennem linket her.

Den globale infrastruktur til masseregistrering og overvagning.

"Evig arvagenhed er frihedens pristWendell Phillips, 1852

Vejen vi styrer ned imod

Den 11. september 2001 udfarte en raekke personer, stgttet af netvaerker indenfor og udenti
USA ¢ af de stgrste angreb, der nogensinde er foretaget, mod civile pa amerikansk jord.

Bushadministrationen svarede hurtigt ved at haste US#patriot -loven og anden lovgivning
gennem Kongressen. De sagde, lovgivningen ville bekaempe terrorisme, og ved at kragve
andre lande skulle falge den nye platform, de havde faet foreeret med disse lovgivninger.

Meget af Bushadministrationens dagsorden blev bakket op af FNs Sikkerhedsrads Resolution 1373.
I henhold til den ville medlemslande, der ikke rettede sig efter den, kunne udsattes for sanktioner.
Men resolutionen blev ogsa bakket op af USAs gkonomiske, politiske og militeere magt. Mange
regeringer i Nord og Syd fulgte under dette pres initiativet op med et voksende netvaerk af antiterror
love og retsmidler - indimellem ogsa af egne, mere egoistiske grunde.

Resultatet er blevet opkomsten af en trend imod en globalt skaleret harmonisering og integration af
sikkerhedsfunktioner. | demokratiske lande har dette fort til tilbagerulning af rettigheder, frihe
civile frihedsrettigheder som er vundet gennem arhundreders folkelige kauongeenokratiske
lande har repressive regimer styrket deres sikkerhedsapparater med international statte.
Internationalt set er Efterkrigstidens Verdensorden, som sikrede alle individers universelle
menneskerettigheder, blevet alvorligt eroderet.

Regeringer har fortalt os, at vi er ngdt til at ofre noget af vores frihed for at vinde starre sikkerhed.
Autoriteter siger, at de har brug for ekstraordinare magtmidler for at beskytte os mod terrorister, og
at vi ma veere indstillede pa at selge ud af noget ubehag ved, at vores privatliv bliver invaderet. De,
der intet har at skjule, fortelles vi, har heller intet at frygte.

Men i denne nye verden hvor enkeltindivider forventes kun at skjule lidt for egeringer,
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skjuler regeringerne en masse. Og der er en hel del at frygte

Myte nummer et

Vi er blevet bedt om at ofre noget af vores privatlivsbeskyttelse til fordel for starre sikkerhec

Under offentlighedens radarskaerm er en offentlig, en global registrering og overvagnings-
infrastruktur ved at blive etableret.

Infrastrukturen bestar af tallgse initiativer. De fleste er opnaet gennem enighed mellem regeringer
uden nogen demokratisk debat i internationale fora. Nogle af initiativerne er nu under
implementering eller er ved at blive det. Nogle er endnu forslags- eller undersggelsesstadiet. De
fleste er kendetegnet ved, at regeringer skal overtrumfe eller ignorere hjemlige eller
internationale retlige forpligtelser.

Selvom nogle af initiativerne har veeret omtalt i pressen, er det vanskeligt at fange deres betydning
ved at se pa hvert forslag isoleret, sadan som de ofte prasenteres i medierne. Ser man forslagene
under ét, kan det pavises, at malet er at sikre

registreringen af naesten ethvert individ pa kloden

At al trafik registreres og spores globalt,

At al elektronisk kommunkation let kan overvages

At alle data om individer samles og lagres, s& man kan fa det hele med, linkes og gjort
tilgeengelige for statsagenter.

=A =4 =4 =

Risikoprofilerne z fra retshandhavelse til risikoeliminering

Regeringer opsamler ikke bare individuelle informationer og holder dem op mod informationer om
kendte terrorister af proportionalitetshensyn.

De bruger dem for at anlegge risikoprofiler pa os alle, for at dele disse med fremmede tjenester og
med lille eller ingen kontrol over, hvordan disse tjenester bruger den information.

Malet for infrastrukturen, der opbygges, er ikke ordinaert politi- eller efterretningssarbejde, men
snarere masseovervagning af hele befolkninger.

| en sddan infrastruktur vil enhver blive behandlet som mistaenkt,0g agenter i forskellige lande
vil kunne spore, anvende og vedligeholde dataprofiler om enhver af os.

Et starre paradigmeskift er pa vej. Regeringer fokuserer ikke laengere pa retshandhaevelse og
informationsindsamling i henseende til specifikke risici. De har forpligtet sig til et langt mere
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ambitigst og farligt projekt: Eliminering af risiko. | et risiko-handterings system vil mange af de
almindelige retlige beskyttelseshensyn som er fundamentale for demokratiske samfund:

fair rettergang,

uskyldighed til det modsatte er bevist,

beskyttelse mod ubegrundet efterforskning
beskyttelse mod elektronisk aflytning

rettigheder overfor arbitraer tilbageholdelse og straf

=A =4 -4 -8 4

---> forsvinde ud i den bl3 luft.

For dem, der screener risiko, rammer spgrgsmalet om skyld eller uskyld ved siden af det reelle
formal. Det handler om at minimere risiko, set fra statens side. Her adskiller man det risikable fra
det sikre pa basis af de bedste informationer, der kan indhentes fra samtlige kilder. | denne gvelse er
"den bedste information" ikke ngdvendigvis komplet eller pracis. Den behgver blot veere til
radighed.

I risikoundgaelsesmodellen kan staternes appetit pa informationer udvides til det uendelige,
efterhanden som de i stigende grad ser sig selv udstyret med den forudsigelige magt, som
informationerne udgar.

Selvfalgelig er der historiske forgaengere for et sddant system: Jagten pa "onde" under McCarthy,
nazisternes jgdearkiver og Stasi hemmelige filer i @sttyskland. Men det system, som nu er under
opbygning minder ikke om noget, vi hidtil har set - af to grunde.

1 For det farste har det en teknologisk overlegenhed som reducerer et hvilket som helst
tidligere system og far Orwells 1984 til at se ud som en atomkvant.

1 For det andet reekker det ud globalt pa en made, sa man ikke blot skal bekymre sig om,
hvordan ens eget land kan finde pa at anvende oplysninger om ens person til, men ogsa hvad
en hvilken som helst anden stat kunne finde pa at anvende dem til.

| virkeligheden er det nu klart og dokumenteret, at USA og andre lande handler agressivt pi
informationer, tilbageholder personer uden paviselig grund, udleverer dem til tredjelande
eller lejre udenfor national reekkevidde, men drevet af USA, hvor de pageeldende udsaettes
tortur under afhgringer og ubegraenset tilbageholdelse. Samtidig med
masseregistreringssystemet og overvagningen dukker der noget op, som nogle kommentat
kalder "Det globale Gulag", hvor ukendte antal af memesker opholder sig. Pa spil i denne
nye verdensorden er rere end privatlivets fred, eller endda demokratiske processers
sikkerhed, retssystemer og borgerlige retgheder. Fundamentale menneskereitgheder er
truet.
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Spildte kreefter pa flysikkerhed december 2005

Den kendte amerikanske it-specialist Bruce Schneier (1) kritiserer Bush-regeringens

programmer til hgjnelse af flysikkerheden.

Amerikaneren Bruce Schneier er forfatter til bestselleren "Applied Cryptography", men de senere
ar ogsa til veerker som "Beyond Fear". Han er kendt for sin deltagelse i kritikken af udviklingen af

USA i retning af et overvagningssamfund.

Bruce Schneier

Flysikkerhed

Efter 9/11 har vores nation veeret besat af sikkerheden omkring flytrafik. Tanken om terroristangreb
fra luften har fyldt meget i amerikanernes bevidsthed. Som resultat har der vaeret spildt millioner pa
vildledte programmer, der gar ud pa at adskille regulere rejsende fra terroristmistaenkte. Pengene
kunne i stedet har veeret brugt pa starre sikkerhed.

CAPPS og Secure Flight
Teenk bare pa CAPPS (2) og dets erstatning, Secure Flight (3,4). Det er programmer, der skal
checke rejsende op imod 30-40.000 navne pa regeringens flyforbudsliste og andre 30-40.000 pa en
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liste over seerligt udvalgte.

Bizarre lister

Disse lister er bizarre: navne og aliaser pd mennesker, som er for farlige til at blive tilladt at flyve
under nogen omstaendighed, og dog sa uskyldige, at de ikke kan arresteres, selv under de draconiske
betingelser fra The Patriot Ac{(5). Udvalgelseslisten indeholder et lignende antal rejsende, som
blive undersggt meget bredt, far de bliver tilladt at flyve. Hvem er disse mennesker sa?

Garbage in, garbage out

Sandheden er, at ingen ved det. Listen stammer fra The Terrorist Screening Databaé®. Det er en
ret biksemad, kompileret i en fart fra forskellige kilder, uden klare regler for, hvordan man optager
eller sletter individer. Regeringen prgver at gennemrense listerne, men garbage in, garbage out - det
vil ikke fa nogen videre succes.

Programmet vil ikke indfange en eneste terrorist

Det samlede program er en komplet fejltagelse, der ikke vil fore til tilfangetagelsen af en eneste
terrorist. Hvad veerre er, tusinder eller mere nagtes retten til at flyve, selvom de intet forkert har
gjort. Afvisningerne falder i to kategorier: "Ted Kennedy" problemet: (folk, som ikke er pa listerne,
men har navn tilfeelles med nogen, der er pa) og "Cat Stevens" problemet: Folk der er pa listerne,
selv om de ikke burde veere der. Selv nu, fire ar efter 9/11, bestar begge problemer.

Jeg ved en hel del om dette. Jeg var medlem ad regeringens arbejdsgruppe om flysikkerhed og
privatlivets fred (Secure Flight Working Group on Privacy and Security.) Vi sa pa TSAs (7)
program for at match mellem flypassagerer og listen over terrormisteenkte og fandt et komplet
roderi. Svagt definerede mal, incoherente design-kriterier, ingen klar systemarkitektur, inadeekvat
test.(\Vores rapport var pa TSAs hjemmeside, men er fornylig blevet fjernet - "refreshed" er det ord
organisationen brugte, og erstattet af et "executive summary", som ikke leengere indeholder nogen
af rapportens konklusioner.

TSA indremmede to kritikpunkter, som lignede vores, men udtalte, at arbejdsgruppen ikke havde
adgang til den rigtige information. VVores konklusioner stemmer imidlertid overens med to rapporter
fra henholdsvis Rigsrevisionen (Government Accountability Office, 8) og en fra Homeland
Securitys Generalinspekter (9).

To registreringsprogrammer

Parallelt med Secure Flight tester Transportsikkerhedsagenturet (TSA)programmer for Registrerede
Rejsende. Dem er der to af: et, der administreres af TSA selv, og det andet er et kommercielt
program fra Verified Identity Pass, kaldet Clear. Ideen er, at du sender din information pa forhand,
og hvis du er OK - hvad sa end det betyder -

far du et kort som lemper dig hurtigere igennem sikkerhedskontrollen.

Overfladisk set synes det alt sammen at give mening. Hvorfor dog spilde tid pa at tsmme bedstemor
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Miriam fra Brooklyns pung nar du kan sgge Sharaf, en 26-arig som kom fra A£gypten uden bagage?

Myte: Terrorister matcher en bestemt profil

Forklarin gen er sikkerheden. Disse programmer bygger pa den farlige myte, at terrorister
matcher en speciel profil, og at vi pa en eller anden made kun kan opsamle terrorister ud af
maengden, hvis vi kan identificere hvem som helst. Det er ganske enkelt ikke rigtigt

To sluser: hgjsikkerhed, lavsikkerhed - hvad vil du helst?

Hvad disse programmer ger er at skabe to forskellige adgangsveje til lufthavnen: En med hgj
sikkerhed og en med lav sikkerhed. Intentionen er kun at lade de rigtige ("The good guys") gennem
lavsikkerhedsslusen og at tvinge de forkerte ("The bad guys") til at ga ad hgjsikkerhedsslusen. Man
ma her forudsztte, at de forkerte vil studere lav-sikkerhedsslusen. Hvorfor kan en terrorist ikke
smugle en hgjdefglsom bombe i bagagen pa en registreret rejsende, der gar gennem
lavsikkerhedsslusen?

Maske strider det mod intuitionen, men vi er alle sikrere, hvis den forbedrede screening er agte
tilfeldig og ikke baseret pa en fejlfyldt database eller et kort baggrundscheck.

Det handler om magelighed

Sandheden er, at Registered Traveler programmerne ikke handler om sikkerhed. De handler om
magelighed. Clear-programmet er forretning. Den sam vil betale 500 kroner om maneden kan
undga de lange keer. Det er ogsa et program med en diskutabel indtjeningsmodel. Jeg flyver
200.000 miles om aret, det gar mig til en perfekt aspirant til programmet. Men med status som
frequent flier giver mig allerede mulighed for at benytte lufthavnens hurtige betjeningskanal, sa jeg
har ikke noget incitament til at kebe et kort. Maske er det derfor, at kun 10.000 af Orlando, Floridas
31 millioner arlige passagerer har meldt sig til Clear programmet.

Jeg tror, at Verified Identity Pass forstar det og opfordrer til at anvende kortet hvorsomhelst. Ved
stadions, kraftveerker, kontorhuse. Det netop den slags skidt som narmer os et "vis mig dine
papirer*-samfund.

Det har hjulpet: dgrsikring til cockpit, selvforsvar

Preecis to ting har hgjnet flysikkerheden efter 9/11: Forsteerkningen af dgrene til cockpittet og det
forhold, at passagerer nu ved, at de kan blive ngdt til at sl igen i ngdveerge.

Tryghedsteater

Alt andet- Secure Flight og Trusted Traveler (10) med er tryghedsteater Vi ville alle vare sikrere,
hvis vi forbedrede baggage-sikkerheden ved bade at sgrge for, at kufferterne ikke bliver
transporteret, hvis ikke passageren er med, og indferelsen af screening for eksplosiver for al bagage.
Og der bgr indferes gget kontrol af ansatte i lufthavne.
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Alle de sparede penge kunne overfares til efterretning, efterforskning og beredskab. Disse er de
sikkerhedsforholdsregler, der betaler sig, uanset hvad terrorister planleegger naste gang, hvad enten
det er et gjebliks filmplot eller noget helt andet.
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Hvorfor overvagning i New Yorks undergrundsbane? (marts
2006)

Efter terroranslaget i London i juli skal New Yorks undergrund forsynes med tusindvis af
beveegelsesfaglere og videokameraer. Hvorfor, spgrger Bruce Schneier og svarer:"Det er ikk
andet end et teater, som stilles op overfor et filmplot, afspillet i en teenkt nyhedssituation

Bruce Schneier

Kameraer i New Yorks undergrundsbane

New York City bruger 212 millioner dollars (1.2 milliarder kroner) pa
overvagningsteknologi: 1.000 videkameraer og 3.000 bevaegelsesfalere er placeret i
undergrundsbanen, ved broer og i tunneller.

Hvorfor? Hvorfor, nar vi ved, at kameraerne ikke forhindrede togbombernid@orfor, nar der ikke
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er nogen indikation for, at kameraerne er effektive til at reducere hverken terrorisme eller
kriminalitet, og der er al mulig grund til at tro, at foranstaltningerne er ineffektive?

En grund er, hvad gjeblikkets "film-plot- trussel". (Man kan hgre ekkoerne fra filmscenerne nar du
leeser citaterne i avisernes historier.) Terroristerne bombede undergrundsbanen i London; ergo ma
vi forsvare undergrundsbanen. Den anden grund er, at repraesentanter for New Yorks embedsmand
er vanskeligt stillet med hensyn til forholdsregler: Sker der ingenting, sa var det kun penge. Men
sker der virkelig noget, mister de deres jobs, medmindre de kan vise, at de gjorde, hvad der var
muligt. Og teknologiske lgsninger far alle til at fgle sig bedre tilpas.

Hvis jeg havde 212 millioner dollars til forsvar mod terror, ville jeg ikke bruge dem pa kameraer i
undergrundsbanen. Det er ikke andet end teater, som stilles op overfor et filmplot, afspillet i en
teenkt nyhedssituation.

Det gode er, at pengene ogsa vil ga til et nyt radiokommunikationssystem til undergrundens politi,
og dermed vilder blive dbnet for mobiltelefoni pa undergrundsstationerne - men ikke i tunnellerne.
Bruce Schneier er verdenskendt ekspert i it-kryptering og it-teknologi. De senere ar har han
bevaget sig mere og mere over i sociologiske og politiske tilgange til it-anvendelse.
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Overvagning en gros, (marts 2006)

Bruce Schneier er kryptospecialist, itguru og forkaemper for privatlivets fred i USA. Hans artikel
her eftersporger en amerikansk persondatalovgivning.

USA har ingen generel persondatalovgivning som vi har i EU og EQS. Derfor kommer amerikansk
software ind pa det europaiske marked og anvendes her, uden at det pa nogen made tager
hensyn til europ=isk lovgivning.

Schneier papeger dog med denne artikel, der er oversat af Mikael Hertig, huller i den europziske
lovgivning.

Schneier:
Persondatabeskyttelsen er truet

Fremtiden for privatlivets fred

Kampen for et personligt privatliv (1) er over de sidste tyve ar flyttet over til en ny slagmark

Overvagning efterlader intet rum til privatlivets fred

Computernes evne til at samle alt har resulteret i en nasten konstant overvagning af enhver med
grundlaeggende implikationer for vores samfund og dets frihedsrettigheder til falge. Bade store
selskaber og politiet anvender dette nye skatkammer med overvagningsdata. Som samfund er vi
nadt til at forsta de teknologiske udviklingstrends og diskutere deres konsekvenser. Hvis vi
ignorerer problemet og overlader det til "markedet", vil vi opdage, at der intet rum er tilbage til
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privatlivets fred.

Overvagning en gros

De fleste opfatter overvagning som en politimassig procedure. "Follow that car" (Fglg den bil),
iagttag den person, lyt pa hans telefonsamtale. Den form for overvagning forekommer stadigvaek.
Men nutidens overvagning minder mere om NSAs (2) model, som nylig er vendt mod
amerikanerne: Lagring af alle samtalerne i et keempe bassin, idet der gennemsgges for bestemte
nggleord. Det er stadigveek overvagning, men nu er det overvagning en gros.

oFglg enhvero

Overvagning en gros er en ny verderDet lyder ikke leengere: "Fglg den bil", det er snarere:
"Falg enhver bil". NSA(2) kan samle hver telefonsamtale, idet der sgges efter
kommunikationsmgnstre eller nggleord som kunne indikere samtaler mellem terrorister. Mange
(amerikanske) lufthavne samler nummerpladeinformationer pa hver eneste parkeret bil og kan
anvende den database til at lokalisere mistaenkelige eller biler der mangler at betale
registreringsafgift. Adskillige byer har nummerpladescannere - stationere eller monteret i biler -
og samler disse informationer ind til senere analyse.

Vi efterlader os hele tiden flere elektroniske spor

Vi efterlader i stigende omfang elektroniske fodspor, mens vi beveeger os rundt i dagligdagen. Vi
plejede at ga ind i en forretning, se pa reoler og kabe en bog for kontanter. Nu gar vi ind pa
Amazon (3), og vi far hele vores sggning og indkegb optaget.

Far brugte vi et kvarter i en betalingskeg pa motorvejen. Nu bruger vi en brobizz, og tid og sted for
passagen registreres.

Data om os opsamles nar vi ringer, sender email, handler med kreditkort eller besgger en
hjemmeside.

Der har veeret skrevet meget om RFID-chips(4) og hvordan de kan anvendes til at spore
mennesker. Folk kan ogsa spores via mobiltelefoner, bluetooth-apparater (5) eller
computerenheder der kan kommunikere tradlgst. | nogle byer samler videokameraer i hundredvis
af billeder af os dagligt.

Computeren er den rgde trad her. De involveres mere og mere i vore transakher, og data
er biprodukter af disse transaktioner Efterhanden som computerne bliver billigere, samles flere
elektroniske spor. Og da processerne hele tiden falder i pris, krydsindekseres og sammenstilles der
mere og mere, og data anvendes til sekundaeréormal. (Herved forstas andre formal, end de
oprindeligt var indsamlet til)

Handel med persondata

Informationer om os har verdi. Veardi for politiet, men ogsa for selskaber. Justitsministeriet (USA)
gnsker detaljer om Google-sggninger, sa det kan finde mgnstre, der kan hjzlpe til at identificere
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peedofile fotografer.

Google bruger de samme data til at producere kontekst-falsomme reklamebudskaber. Baltimore by
bruger luftfotografering til at overvage hvert eneste hus for at spore overtradelser af lokalplaner.

Et greesplaeneselskab bruger tilsvarende luftfotos til mere preecis markedsfering. Telefonselskaber
beholder detaljerede oplysninger om samtaler til opkraevningsformal. Politiet bruger disse data i
jagten pa kriminelle.

Under dot-com-bglgen var kundedatabasen ofte det eneste salgbare aktiv et selskab havde.
Selskaber som Experian og Acxiom agerer i handlen med keb og salg af dens slags data, og deres
kunder er bade offentlige og private.

Eksempler og starrelsesordener
Computerne bliver mindre og billigere ar for ar, og den trend vil fortsette. Her blot et eksempel pa
de elektroniske fodspor vi efterlader:

Det vil fylde 100 Megabytes lagerplads at samle alt, hvad en hurtig maskinskriver kan skri\
ar. Den maengde kan samles pa en flashchip i dag, og mdorkatille sig computerfabrikanter
tilbyde denne service som et palidelighedsprodukt. At optage alt, hvad gennemsnitsbruger
foretager sig pa internet kraever mere hukommelse: 4 til 8 Gigabytes pr. ar. Det er meget, |
"optag det hele" er Gmails (6) mddeg det varer muligvis kun fa ar, far webhotellerne tilbyde
en sadan service.

Typisk bruger man 500 mobiltelefonminutter om maneden.

Det fylder 5 Gigabytes om aret at samle det hele. Min Ipod (7) kan lagre 12 gange sa meget. En
lille "life recorder" som kan baeres pa reversen er fa generationer fremme. 200 Gigabytes om aret
til lyd og 700 Gigabytes til video. Den vil blive solgt som en sikkerhedsdaps, sa ingen kan angribe
dig uden at blive optaget.

Nar det sker, vil mangel pa sadan en ting blive brugt som bevis pa, at man ikke er palidelig,
ligesom anklagere i dag bruger, at man har glemt mobiltelefonen hjemme som indicium for, at man
ikke gnsker at blive sporet.

RFID eller ansigtsgenkendelse (biometri)

Pa en made liver vi i en enestaende tid i historien. Identitetschecks er almindelige, men de kraver
fortsat at vi viser vores ID. Inden leenge vil det ske automatisk, enten gennem en RFID chip i
pengepungen

eller ansigtsgenkendelse fra et overvagningskamera. Og overvagningskameraerne vil skrumpe til et
punkt, hvor du end ikke kan se dem.

Lovgivning til veern om privatliv

Vi vil aldrig stoppe teknologiens fremmach, men vi kan vedtage lovgivning, som beskytter vores
privatliv: Omfattende love, som regulerer hvordan personlige informationer om os og mere
beskyttelse overfor politiet. Idag tilhgrer personinformation om dig ikke dig - det er
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dataopsamlerens. Der findes (i USA) love, der beskytter bestemte dele af persondata:
videobandsudlejeres, sundhedsdata, men intet som beskytter privatlivet i bred forstand, som det ses
I europaeiske lande. Det er virkelig den eneste lgsning.

At overlade markedet til at ordne dette vil resultere i endnu mere gennemtraengende
overvagning en gros.

De fleste af os er glade for at udlevere persondata i bytte for bestemte tjenester. Hvad vi sigter mod
er den helt surreptitigse (8) opsamling af personinformation og den sekundeere brug af
informationene, nu da der samlet sammen:

Til keb og salg af informationer bag vore rygge.

Pa nogle mader er denne tidehvervsbglge af data vores informationstidsalders forureningsproblem.
Alle informationsprocesser producerer den. Hvis vi ser bort fra problemet, vil det blive omkring 0s
i al evighed. Og den eneste made vi med held kan handtere det pa er gennem vedtagelse af love,
der regulerer skabelsen, brugen og deponeringen.

Noter

(1) 1 den engelske version bruges termen "privacy".

(2) NSA National Security Agency, Stor amerikansk efterretningsorganisation

(3) Amazon. Stor amerikansk ejet internetboghandel

(4) RFID Chip er en lille chip, der aflgser stregkoden. Den indeholder information, som kan samles
af sensorer.

(5) Bluetooth: Teknologi der lader enheder tzt pa hinanden kommunikere. For eksempel en
mobiltelefon og en lille gresnegl/mikrofon.

(6) Gmail er Googles mailprodukt, hvor al mail ligger pa nettet - svarende til microsofts Hotmail.
(7) 1pod er Apples mobile musikafspiller

(8) Surreptitious er et ord, der indforstaet henviser til en beramt amerikansk tegneserie "General
Protection Fault". www.gpf-comics.com
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Sikkerhed: Invester I intelligenstjeneste(1)
Marts 2006

Amerikaneren Bruce Schneier advarer imod overinvestering i screening som et led i
terrorbekeempelse ved lufthavne. Han foreslar, at der investeres mere i personale.

"Pa sin vis: hvis vi stoler pa, at lufthavnenes sikkerhedspersonale kan  forhindre
terrorisme, sa er vi allerede for sent pa den. Hvis vi sddan set ikke kan holde vaben
ude af feengslerne, hvordan kan vi sa nogensinde habe pa at kunne holde dem ude af
lufthavnene? "

Schneier: Advarer m od
overinvestering

Screening af passagerer i lufthavne

Bruce Schneier beskriver i "Cryptogram", hvordan bestraebelserne pa at bekaempe
terrorisme ved lufthavne ryger ud over almindelig fornuft.

Lufthavnssikkerheden svigter ved test

Det ser ud som om, at lufthavnsssikkerheden svigter, hver gang, den bliver testet. | tests mellem
november 2001 og februar 2002 blev 70% af knivene, 20% af skydevabnene og 60% af
bombeattrapperne ikke opdaget. For nylig var testpersoner i stand til at liste bombe-bestanddele
gennem sikkerhedssluserne i 21 af 22 tilfeelde. Det kan fa en til at undre sig over, hvorfor vi alle
putter vore berbare i en sarlig &ske og tager skoene af. (Selvom vi alle skulle glaede os over, at
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Richard Reid ikke var "underbuksebomberen” (2, se link i den elektroniske udgave))

Delelementer genkendes ikke som vabendele

Det er lettere at forsta, hvorfor det mislykkes at opdage bombe-bestanddele. Del noget op i tilpas
sma dele, og det vil passere slusen ganske let. Det eksplosive materiale ses ikke pa metaldetektoren
og den tilhgrende elektronik kan virke harmlgs, nar den ikke er samlet. Det er ikke engang et nyt
problem. Det er bredt antaget, at de tjetjenske kvinder, som spraengte to russiske fly i 2004
sandsynligvis smuglede deres bomber ind i flyene i mindre dele.

Men skydevaben og knive? Det overrasker folk.

Visuel mgnstergenkendelse duer ikke

Kontrolpersonalet i lufthavnene har et vanskeligt job. Farst og fremmest, fordi den menneskelige
hjerne ikke er tilpasset opgaven. Vi er bygget til visuel mgnstergenkendelse, og er gode til at finde
noget, vi leder efter - for eksempel en lgve i et hav af hgjt graes.

Men vi er langt darligere til at opdage tilfeeldige undtagelser i ensartede data. Overfor en endelgs
strgm af ensartede objekter konkluderer hjernen hurtigt, at alt er ens, og at der ikke er nogen
mening i fortsat opmarksomhed.

Pa det tidspunkt, hvor undtagelsen kommer, opdager hjernen det ikke. Dette psykologiske
feenomen forekommer ikke blot ved lufthavnens sikkerhedskontrol. Det vedrarer alle slags
inspektioner - derfor flytter kasinoerne ogsa deres kortgivere sa ofte.

Opgaven har det med at snyde hjernen.

For at gare det hele veerre kan smugleren prgve at udnytte systemet. Han kan anbringe vabnene i
sin bagage, sa det passer. Han kan prgve at skjule dem ved at lzegge andre metalemner ved siden
af. Han kan skille bombedelene ad, sa de ikke ser ud som bomber. Over for en slgv iagttager har
han fordelen.

Improviserede vaben

Og, som det er blevet udpindet igen og igen, udger improviserede vaben et enormt problem. En
sten, et batteri til en beerbar, et belte, udvidelsebgijlen til en kuffert med hjul, fiskesngre, et par
hander pa een som kan karate, listen kan forleenges ud i det uendelige.

Teknologien kan hjelpe

Teknologi kan hjeelpe. Rgntgenapparater indsatter allerede testkufferter i stremmen for at holde
manden bag overvagningsskaermen mere opvakt. Computerforbedrede skaeerme ger det nemmere at
at finde interessante emner i bagagen, og eventuelt vil conmputere kunne bringes i stand til at gare
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mere af arbejdet. Det giver mening.

Computere er fremragende til gentagne, kedelige formal. De burde sattes til at lave den hurtige
sortering og sa overlade undtagelserne til menneskelig iagttagelse.

Der vil stadigveek komme masser af falske alarmer, og nogle darlige ting vil stadigveek smutte
igennem. Men det er bedre end alternativet.

Og sandsynligvis er det godt nok. Husk pointen med at screene passagerer i det hele taget.

Vi fanger ikke terrorister pa den made

Og vi prover ikke at fange den dygtige, velorganiserede, velfunderede terrorister. Vi prgver at
fange amataerne og de inkompetenteVi gar efter det ustabile. Vi gar efter at fange
kopikattene.

Disse er alle legitime trusler, og vi er smarte ved at forsvare os imod dem. Overfor de
professionelle praver vi blot at tilfgre s meget ekstra usikkerhed ind i systemeat de vil
veelge andre mal i stedet.

Terroristernes mal har intet at ggre med flyvemaskiner. Deres mal er at skabe frygt. At spraenge et
fly i luften er blot een bestemt angreb til at na det mal. Flyvemaskiner fortjener ekstra sikkerhed
fordi de har skaebnesvangre konsekvenser ved fejl. Selv ved en mindre eksplosion vil enhver i flyet
da. Men der er en faldende graensenytte (gevinst) ved yderligere investeringer i flysikkerhed.(3)
Hvis terroristerne skifter fra fly til indkagbscentre, har vi ikke rigtig lgst problemet.

Basal screening er god nok

Hvad det betyder, er at en basal screening er god nok. Hvis jeg skulle investere i sikkerhed, ville
jeg sette pengene i forskning i computerunderstgattet screeningsudstyr til bade checket bagage og
handbagage, men ville ikke ofre gigantiske summer pa mere intense screeningsprocedurer eller
sekundzer screening. Jeg ville meget hellere have veltraenet sikkerhedspersonale, bade med og uden
uniform, til at kigge efter misteenkelig handlinger.

Nar jeg rejser i Europa, behgver jeg ikke tage min baerbare ud af sin taske eller skoene af mine
fadder. Regeringerne der har haft langt mere erfaring med terrorisme end USA®, og de ved,
hvornar udgifterne til yderligere screening holder op med at betale sig. De indferte ogsa
sikkerhedsforanstaltninger overfor bagage artier far USA T igen, idet de erkendte den virkelige
trussel.

Seet penge |1 efterretningsintelligens

Og hvis jeg skulle investere i sikkerhed, ville jeg investere i efterretningsintelligens og i
undersggelsesteknik. Den bedste tid at keempe imod terrorisme er far terroristen prgver at komme
ombord i et fly. De bedste modforholdsregler har veerdi uanset hvilken terroristplan eller det
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specielle terrormal.

Pa sin vis: hvis vi stoler pa, at lufthavnenes sikkerhedspersonale kan forhindre terrorisme, sa er vi
allerede for sent pa den. Hvis vi sadan set ikke kan holde vaben ude af feengslerne, hvordan kan vi
sa nogensinde habe pa at kunne holde dem ude af lufthavnene?

(1) Pa amerikansk hedder efterretningstjeneste som bekendt "intelligence service", men her bruges
termen mest specifikt i en betydning, der leegger vaegt pa de efterretningsmaessige sider, hvor der
sidder mennesker bag og kortleegger informationer.

(2) Richard Reid var kendt som ham, der havde en bombe i skoene. Se link til wikipedia

(3)Pa engelsk lyder satningen: But there's a diminishing return on investments in airplane security.
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Hvem ejer din computer?

Maj 2006

Hvis ikke der finder et oprer mod andres overtagelse af din computer sted, sa
mister den teknologiske udvikling sin friggrende kraft, skriver Bruce Schneier i
denne artikel. Hvis du er paranoid, sa stop her...

Overlader man disse eksterne kontrolsystemer til at brede sig uhindret, vil de helt fundame
aendre pa dit forhold til forholdet mellem dig og din compuber vil nedsaette din computers
nytteveerdi ved at lade firmaer seette graenser for, hvad du kan med den. De vil ggre din co
meget mindre palidelig, fordi du ikke leengere har kontrol med, hvad der karer pa din mask
hvordan forskellige programkonapenter interagerer. | yderste konsekvens omdanner de din
computer til en glorificeret tossekasse.

Bruce Schneier

Schneier: andre har overtaget din  Bruce
pc Schneier
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Friggrende eller undertrykkende it?

Nar teknologien tjener dets ejere, virker derfriggrende. Nar den er indrettet til at tiene
andre, vendt imod ejeren, virker den undertrykkende.

Der foregar en kamp pa din pc lige nu. En, der optager tid til pasning overfor orme og vira,
trojaner, spyware, automatisk opdatering og DRM (1)- teknologi. Den krig vedrgrer, hvem der ejer
din computer.

Selvfglgelig ejer du din computer. Du kebte den. Du betalte for den. Men hvor meget kontrol har
du i virkeligheden over, hvad der foregar pa din maskine?

Teknisk set kan det godt have kabt isenkram og programmer, men du har mindre kontrol over,
hvad den foretager bagved skeermen.

Andre har overtaget din maskine allerede...

Hvis du anvender hackerens terminologi, har andre overtaget din maskine allerede. Tidligere var
det kun ondsindede hackere, der overtog din pc. Om det skete gennem orme, vira, Trojanere eller
andre midler, sa var der tale om, at de prgvede at installere en slags fjernstyret kontrolprogram pa
dit system. Sa kunne de bruge din pc til at sniffe kodeord, foretage tvivisomme banktransaktioner,
sende spam, iveerkseette phishingangreb osv. Det skgnnes, at et sted mellem nogle hundredetusinde
og millioner af computere er fjernstyrede af "bots™ netveerker, som nogen ejer.

Alle mulige interessenter er med inde pa pc@&n

Nu er tingene ikke laengere sa simple. Alle mulige interesser, overvager med henblik pa kontrol af
din computer. Der er medieselskaber, som gerne vil kontrollere, hvad du ggr med den musik og de
videoer, de salger til dig. Der er selskaber, som bruger software til at opsamle
markedsfagringsinformation, afleverer annoncer eller gare hvadsomhelst, som de praver at tjene
penge pa ved at please ikke bare deres kunder, men ogsa andre selskaber, som de allierer sig med.
Alle disse selskaber gnsker at eje din computer.

Eksempler:

1 1. Underholdning I Oktober 2005 blev det opdaget, at Sony havde distribueret et rootkit
(2) med adskillige musik-CDcer - det samme software som crackere anvender - til at
overtage folks pcéer. Dette rootkit installerede sig selv hemmeligt, nar musik-CDé&n blev
afspillet pa en pc. Hensigten var at forhindre folk fra at gare ting med musikken, som
SONY ikke godkender: Det var et DRM-system. Hvis ngjagtigt det samme program blev
hemmeligt installeret pa din pc af en hacker, ville det have veaeret strafbart og ulovligt. Men
SONY mente, de havde lovlige grunde til at overtage folks computere.
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2. Antivirus: Du kunne have antaget, at dit antivirusprogram ville have opdaget SONY &
Rootkit. Det var jo derfor, du kebte antivirus. Men sikkerhedssoftwaren fra Symantec og
tilsvarende opdagede ikke softwaren i starten, fordi SONY havde bedt dem om at lade
veere. Man kunne have antaget, at den software, du havde kabt, arbejdede for dig: i
fald har du taget fejl.

3. Internettjenester Hotmail tillader dig at sortliste bestemte e-mailadresser, sa post fra
disse automatisk lander i din spam-mail-feelde. Har du nogensinde prgvet at blokere for
markedsmail fra Microsoft? Det kan du ikke (3)

4. Programsoftware: Internet Explorer-brugere kan have ventet, at programmet indeholder
et let anvendeligt cookie (4) -handteringssystem til blokering af pop-up skermbilleder. Det
ger andre browsere trods alt, og brugerne har fundet dem nyttige i forsvaret mod
Internettets kedelige forstyrrelser. Men Microsoft selger jo ikke bare software til dig. De
seelger internetannoncering ved siden af samtidig. Det er ikke i Microsofts interesse at
tilbyde sine brugere faciliteter, som ville forhindre deres forretningspartneres
udfoldelsesmuligheder.

5. Spyware: Spyware er intet andet end, at andre prgver at overtage din computer.
Programmerne udspionerer din adfeerd og rapporterer tilbage til deres rigtige ejermaend -
indimellem uden din viden eller accept - om din opfarsel.

6. Opdatering. Automatiske opdateringsfaciliteter er en anden made at fa
softwareselskaber ind i overtagelsen af din computer pa. Samtidig med, at opdaterings-
programmerne kan veere nyttige for din sikkerhed, kreever de ogsa, at du stoler pa din
softwareleverandgr for ikke at forhindre din pc, for ikke at have betalt, kontraktbrud eller
andet brud pa hans interesser.

7. Adware, software som en tjeneste og Googles sggning direkte fra en anden hjemmeside
- er alle eksempler pa et eller andet firmas forsgg pa at eje din computer. Og trusted
computing vil kun forveerre denne problemstilling. Der er en indbygget usikkerhed i
forbindelse med teknologier, som pragver at kontrollere folks computere: De tillader andre
mennesker end computernes ejere til at gennemfare politikker i disse computere.
Programmerne inviterer angribere til at optreede som en tredjepart og til at vende en brugers
program imod ham selv. Husk historien om SONY: Det mest usikre treek ved i dette DRM
system var en usynliggerelsesmekanisme, som gav Rootkit systemet kontrol over, hvorvidt
du skulle have adgang til at se det arbejde eller spotte dets filer pa din harddisk. Ved at
flerne dit ejerskab har programmet nedsat din itsikkerhed.
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Glorificeret tossekasse

Overlader man disse eksterne kontrolsystemer til at brede sig uhindret, vil de helt fundamentalt
andre pa dit forhold til forholdet mellem dig og din computer. De vil nedsatte din computers
nytteveerdi ved at lade firmaer sette graenser for, hvad du kan med det. De vil gare din computer
meget mindre palidelig, fordi du ikke leengere har kontrol med, hvad der kerer pa din maskine, og
hvordan forskellige programkomponmenter interagerer. | yderste konsekvens omdanner de din
computer til en glorificeret tossekasse.

Boykot selskaber som ikke respekterer dine greenser

Den eneste made du kan bekampe denne trend pa er ved kun at anvende software som respekterer
dine greenser. Boykot selskaber, som ikke arligt og oprigtigt vil tjene deres kunder, og som ikke
udelukker alliancer, som behandler brugerne som marketingsaktiver. Brug Open Source Software -
programmer skabt og ejet af brugerne, uden skjulte dagsordener, ingen hemmelige alliancer og
ingen bagdershandler om markedsfaring.

Bare fordi computere engang havde en frigarende kraft i fortiden er der ingen der siger, at sadan
vil det ogsa veere for fremtiden. Der er enorme politiske og gkonomiske krafter bag tanken om, at
du ikke bare reelt skal kunne eje din egen computer eller dine programmer, selvom du har betalt
for det.

NOTER

Denne artikel blev farst offentliggjort pa wired.com

1: DRM betyder Digital Rights Management Her er der tale om systemer, der kontrollerer og
overvager din adfeerd med hensyn til, om ophavsret kraenkes. Det kan handle om underholdning,
film og tilsvarende, og det kan handle om programmer. Overtraedelse kan blive straffet, og
funktionalitet pa pcen ga tabt. Der er ikke sket nogen ordentlig afvejning af ophavsretsindehaverens
interesse overfor den retlige privatlivskreenkelse ved indfgrelse af sddan overvagning.

Folketinget vedtog en lovaendring, der ger det forbudt at kopiere CDer eller DVDer, hvis der star
kopiering forbudt pa dem - igen uden at koble det til spgrgsmalet om, hvorvidt det tilknyttede
overvagningssystem er lovligt i sig selv eller ej. MH kommentar

2. Rootkit er en slags program, der gar i roden pa pcen og helt eller delvis udenfor brugerens kontrol
foretager aktive eller passive handlinger.

3. Om det ligeledes geelder for danske brugeres hotmail, at de ikke kan blokere for Microsoft
reklame, vides ikke. Er det tilfeeldet, vil det veere i strid med markedsfaringslovens § 6 a.
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Schneier: Vores frygt er malet, bombeplaner taktik
SEPTEMBER 2006

Bruce Schneiers Dryp handler om, hvordan vi bekeemper terrorisme. Ikke ved at lade
os skremme. Men dels ved efterforskning, dels ved at holde fast pa vores vardier

"Terrorismens pointe er at forarsage skraek (terror) somme tider for at fremme et politisk mal,
somme tider ud af rent had. De mennesker terrorister slar ihjel er ikke malene; de er tilfeldige
skadesofre. At spraenge fly, tog, torve eller busser er ikke malet; de er blot ofre for taktik. De
virkelige mal er resten af os: Milliarder af os, som ikke er draebt, men som er skreamt pa grund af
drabene. De virkelige mal for terrorismen er ikke handlingen selv, men vores reaktion pa den."

Schneier: Der skal en
anden stil til

Nogle episoder fra sensommeren

Arabere stiller klokken

Den 16.sugust blev to maend eskorteret ud af et fly til Manchester (i USA), fordi nogle
passagerer syntes, de enten sa asiatiske eller mellemgstlige ud, gik med laederjakker og s
deres ure- og passagererne naegtede at flyve sammen med dem om bord. Maendene blev

forhgrt i adskillige timer og sa frigivet.
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Neglelak i handbagagen, opleesning af muslimske bgnner, vagthunde

udlgser alarm...

Den 15. august blev en hel lufthavnsterminal evakueret. fordi nogle passagerers kosmetik udlgste
en alarm for eksplosive stoffer - som falsk positiv. Samme dag blev en muslimsk mand fjernet fra
et fly i Denver for at have oplaest bgnner. Transportsikkerhedsmyndigheden

afgjorde, at flybesatningen overreagerede, men manden var trods alt henvist til at tilbringe natten i
Denver, far han fik lov til at komme med en flyver den fglgende dag. Dagen efter blev en
havneterminal i Seattle evakueret, fordi en flok vagthunde fik aktiveret en blind alarm for
eksplosiver.

Hjem ransaget pa grund af toiletrygning i fly...

Den 19. august ngdlandede et fly i Tampa i Florida, da besatningen var blevet misteenksom, fordi
to toiletdare var last. Flyet blev gennemsggt, men man fandt intet. | mellemtiden blev en mand,
som udlgste en rggalarm pa toilettet til et fly til San Antonio tilbageholdt og siden clearet for
terrorisme, men farst efter at hans hjem var blevet ransaget.

Handlotion og teendstikker..

Den 16. august blev en kvinde udsat for et panikangreb og blev voldelig pa et fly fra London til
Washington, sa flyet blev eskorteret til Boston Airport af militeere kampfly. "Kvinden havde
medbragt handlotion og teendstikker men var ikke terrorist," sagde en talsmand for de amerikanske
transportsikkerhedsmyndigheder (TSA) efter haendelsen..

Og den 19. august ngdlandede et fly fra London til £gypten i Italien, da nogle mente at finde en
bombetrussel skrevet pa en lap pa en pude mod sgsyge. Der blev intet fundet, og ingen ved, hvor
lzenge lappen havde veeret der.

Jeg vil bede alle om at tage en dyb indanding og hare efter et gjeblik

Vi og vores reaktioner er de virkelige mal

Terrorismens pointe er at forarsage skrak (terror) somme tider for at fremme et politisk mal,
somme tider ud af rent had. De mennesker terrorister slar ihjel er ikke malene; de er tilfeldige
skadesofre. At sprenge fly, tog, torve eller busser er ikke malet; de er blot ofre for taktik. De
virkelige mal er resten af os: Milliarder af os, som ikke er draebt, men som er skreemt pa grund af
drabene. De virkelige mal for terrorismen er ikke handlingen selv, men vores reaktion pa den.

Og vi ger precis, som terroristerne vil.

Vi er alle lidt lettede efter den nylige arrestation af 23 mistaenkte i England. De pagaldende skulle
efter sigende have planlagt et angreb med flydende eksplosiver pa en reekke fly, og bade pressen
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og politikerne har udblest historien lige siden.

Tvivlsomt, om de engelske planer kunne gennemfgres

| virkeligheden er det tvivisomt, om deres plan ville kunne gennemfares; kemikere har dementeret
ideen, siden den blev offentliggjort. De mistaenkte var bestemt langt fra realisationen: Ingen havde
kabt flyblilletter, og nogle havde end ikke pas.

Bortset fra truslen var eksplosiverne og flyene, set ud fra dem, der ville veere bombemaends side,
ren taktik. Deres mal var at sprede skraek, og det er lykkedes dem.

Se konsekvensen for dig..

Forestil dig et gjeblik, hvad der var sket, hvis de have sprangt ti fly i luften. Der ville vaere blevet
aflyst flyafgange, kaos i lufthavne, indfert handbagageforbud, og verdens ledere ville have talt om
nye sikkerhedsforholdsregler, politisk postyr og alle mulige falske alarmer ville blive udlgst,
efterhanden som panikken bredte sig. I lidt mindre omfang er det preacist, hvad der sker nu.

Vore politikere hjalper terroristerne...

Vore politikere hjelper terroristerne hver gang, de bruger frygten som et taktisk element i deres
kampagne. Pressen hjalper hver gang den skriver skraekhistorier om polots og trusler. Og hvis vi
bliver skreemt, og vi deler frygten, hjeelper vi til. Alle disse handlinger intensiverer og repeterer
terroristernes handlinger og forgger effekten af deres terror.

(Jeg siger ikke at politikerne og pressen er terroristereller at de i nogen forstand deler noge
ansvar for terroristers angreb. Sa stupid er jeg ikke. Men terrorismens vaesen er mere
kompleks, end den ser ud til, og forstaelsen af dens forskigk arsager og effekter er
nadvendig for at udvikle viden om, hvordan den skal handteres.)

Usandsynlige planer og de falske alarmer skader os

De usandsynlige planer og de falske alarmer skader os pa to mader.

Ikke alene bidrager de til at optrappe frygtens og angstens niveau, men de medfarer ogsa tid og
ressourcer som bedre kunne have veeret brugt pa at bekeempe de virkelige trusler og pa at haeve den
reelle sikkerhed. Jeg vil vaedde pa, at terroristerne griner ad os

Et andet tankeeksperiment. Forestil dig et gjeblik, at den engelske regering havde arresteret de 23
mistenkte uden offentligt stahej. Forestil dig at lufthavnssikkerhedsmyndighederne i USA og
Europa ikke gik op i hablgse sikkerhedstiltag som at forbyde vaesker. Og forestil dig, at pressen
ikke skrev om det i en uendelighed, og at politikerne ikke misbrugte lejligheden til at forteelle os,
hvor skraeemte vi skulle vaere. Hvis vi reagere pa den made, ville terroristernes politik vaere
mislykket.
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En ny antiterror-politik

Det er pa tide, at vi falder ned og bekeemper terror med anti-terror.

Det betyder ikke, at vi bare falder pa knea og accepterer terrorisme. Regeringen kan og bar
bekaempe terrorisme med midler, hvor de fleste involverer intelligens og efterforskning - uden at
fokusere pa specifikke plots.

Men vores job er forblive trofaste overfor terrorens ansigt, at naegte at lade os terrorisere. VVores
opgave er ikke at ga i panik, hver gang to muslimer star sasmmen og ser pa deres ure. Der er hen
ved 1 milliard muslimer i verden, en stor andel af er ikke arabere, og omkring 320 millioner
arabere i Mellemgsten. Langt starstedelen af dem er ikke terrorister.

Vores opgave er at teenke kritisk og rationelt og at ignorere de cacophoniske mislyde (1) fra andre
interesser, som pragver at bruge terrorisme til at fremme politiske karrierer eller forgge antallet af
seere til et TV-show.

Det skreste forsvar imod terrorisme er at naegte at lade sig terrorisereVi skal indse, at
terrorisme kun er en risiko blandt flere, vi star overfor, og ikke en specielt udbredt risiko. Og vi ma
ga imod de politikere, som bruger frygten til at fjerne vore frihedsrettigheder og som spilder penge
pa at fremme et sikkerhedsteater, uden at det fremmer trygheden eller sikkerheden.

1) Cacophony: Uharmoniske /Skraekindjagende lyde eller overfort: billeder
Se http://en.wikipedia.org/wiki/Cacophony
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Check alle

NOVEMBER 2006

Schneier: check hele
bundtet

Frygtelig idé

Hvorfor skal vi spilde tid pa lufthavnssikkerhed, idet vi screener folk, der er clearet af den
amerikanske regering i forvejen?Dette helt igennem fornuftige spargsmal blev fornyligt
stillet af Robert Poole )1, der er trafikforskningsdirektgr ved The Reason Foundation, da
han og jeg blev interviewet af WOSU Radio i Ohio.

Poole argumenterede for, at personer der allerede var regerings-clearede af en af USAs hemmelige
tjenester, bar veare sa betroede, at de kan tillades et forholdsvis overfladisk check. "De har allerede
gennemgaet et tilstraekkeligt baggrundscheck”, sagde han. Det ville veaere mere effektivt at
koncentrere ressourcerne pa alle mulige andre, mente han.

For den, der ikke er dybt nede i sikkerhed, giver det fuld mening. Men det er en frygtelig idé. At
forsta hvorfor laerer os nogle vigtige sikkerhedslektioner.

1: Sikkerhed er et system

Den farste leere er, at sikkerhed er et system. At identificere en persons sikkerhedsclearing er en
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kompliceret proces. Folk med clearing har ikke specielle ID-kort, og de kan ikke bare spadsere
igennem en sikringssluse. Clearingen er specifik for en bestemt organisation - i reglen den
organisation, vedkommende arbejder for - og overfares som en klassificeret meddelelse til andre
organisationer, nar vedkommende er ude i et officielt &rinde.

Lufthavnenes checkpoints er ikke konstrueret til at modtage disse clearingsmeddelelser, sa der
skulle i givet fald udvikles noget andet.

Indlysende nok giver det ingen mening for den clearede person at have sin virksomhed til at sende
meddelelser til hver lufthavn, han besgger pa rejsetidspunktet. Det vil vaeere meget nemmere at
have en centraliseret database. Men sa man jo konstruere sadan base - og sikre den og holde den
ajour.

Eller maske kan vi konstruere en ny type ID-kort, der identificerer folk sasmmen med deres
sikkerhedsclearinger. Men ogsa det kraever en back end database og et kort, der ikke kan
forfalskes. Det ma ogsa sikres, at clearinger kan traekkes tilbage til enhver tid, sa der er behov for
en automatik til at ggre kort ugyldige pa over distancen.

Hvad man end gar, er det nedvendigt at implementere et nyt set sikkerhedsprocedurer ved
lufthavnenes checkpoints for at handtere disse personer. Procedurerne skal vere sikre nok til, at de
ikke kan snydes. Personalet skal treenes og uddannes, og systemet skal testes.

Hvad der i et glimt ligner en simpel ide: "Spild ikke tid pa at gennemvisitere personer med
regeringsclearing"” bliver hurtigt til et kompliceret sikkerhedssystem med alle slags nye
sarbarheder.

2: Sikkerhed er et kompromis

Den anden lektie er, at sikkerhed er et kompromisVi har ikke uendelige midler til sikkerhed.
Vi bliver ngdt til at vaelge, hvor vi kan bruge vore penge, og vi er i den bedste situation, nar vi
bruger pengene der, hvor vi far mest sikkerhed for dem.

Gar vi ud fra, at meget fa amerikanere har sikkerhedsclearinger, og at det ikke gar meget forskel at
ekspedere dem hurtigt igennem sikkerhedskontrollen frem for en hvilken som helst anden i kaen,
ville det s ikke vaere smartere at bruge midlerne andre steder? Selv ndr man gér pa kompromis
med lufthavnssikkerheden, ville jeg hellere tage de hundreder af millioner dollars og bruge dem pa
flere personer i kontrollen og bedre uddannelse og traening til dem, der allerede er der.

Vi kunne bade reducere behandlingstiderne og gge effektiviteten.

3: Sikkerhedens subjektive aspekt

Den tredje lektion er, at sikkerhedsafgarelser ofte baseres pa en subjektiv dagsorden. Jeg getter pa,
at Poole har en sikkerhedsclearing som medlem af Bush-Cheney-holdet i 2000 og personligt er treet
af at skulle udsattes for de samme kontrolprocedurer som alle mulige andre.
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han skal std i ke med. At undlade at screene folk som ham er indlysende for ham selv. Men
objektivt set er det ikke.

Det tema er ikke anderledes end at gennemsgge piloter, noget som kan fremkalde byger af latter
hos amatarsikkerhedsvagter. De kan ikke indse, at emnet ikke er, om vi stoler pa piloter,
flyteknikere eller folk med clearinger. Temaet er, om vi kan stole pa folk, der er klaedt ud som
piloter, som flymekanikere, eller som pastar, de har clearinger.

Vi har to muligheder: Enten opbygge en infrastruktur, som kan verificere deres pastande, eller ga
ud fra, at de er falske. Og med undskyldninger til piloter, mekanikere og personer med clearinger:
det er lettere og sikrere at checke Jer alle sammen.

This essay originally appeared on Wired.com.
http://www.wired.com/news/columns/1,71906-0.html

1: Robert Pooleetablerede The Reason Foundation i 1978 og fungerede som Bestyrelsesformand
og direktgr indtil udgangen af 2000. Han har fungeret som radigver for Reagan, George H W Bush,
Clinton og George W. Bush i spgrgsmal om administration af privatisering og trafikpolitik.
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Nej til elektroniske stemmemaskiner

NOVEMBER 2006

| USA er der stadigveek store problemer med at gennemfare valg og
afstemninger, der kan veere tillid til.

"Vi bar og skalikke acceptere stemmemaskiner, som kun kan vise sig sikre, hvis en lang re
operationelle procedurer er praecist overholdt. Vi har brug for stemmemaskiner, der er,sikr
uanset hvordan de er programmeret, handteret og brugt, og som kan opna tillid,atdng&m de
seelges igennem som for eksempel userigse foretagender med mulige forbindelser til
Venezuela."

"Papir? Ja, en papirstabel er sveerere at forfalske end et tal i computerens hukommelse.
Vaelgerne kan se deres stemme pa papir, uanset hvad der foredér computeren. Og fremfo
alt, alle forstar papir."

"Afstemning og valg er lige sa meget et forstaelsestema som et teknisk emne. Der kreeves
blot matematisk praecision; hver borger ma ogsa samtidig have tillid til, at resultatet er korr
Over hee verden protesterer folk eller gar oprar, ikke nar deres kandidat taber, men nar
mistanken opstar, at valget ikke tabte efter et retfeerdigt valg. Det er vitalt for et demokrati,
valg praecist udraber vinderen og pa adaekvat vis overbeviser tabetéBAl er vi ved at tabe
slaget om den forstaelse. "

Schneier

37 SENYT & NENSOMES oversattelser af Bruce Schneiers essays www.senyt.dk
www.nensome.dk
© Nensome Aps November 2009




Bruce Schneiers artikler

18.000 elektroniske stemmer forsvandt for stedse.

Ved Midtvejsvalget i Floridas 13nde kongresvalgkreds var sejrsmargen kun pa 386 stemmer ud af
153.000 stemmer. Det udlgste en obligatorisk finteelling(1), men den omfatter ikke de naesten
18.000 stemmer, der synes at veere forsvundet. De elektroniske stemmemaskiner ekskluderede dem
I den endelige opteelling, og der var ingen sikkerhedskopi til brug for fintaellingen.

Valgbestyrelsen vil udpege en vinder til Washington, men kan ikke med sikkerhed vide, at et
flertal stemte pd ham. Maske stemte de pa vinderen, maske pa taberen. Der findes ingen made at
finde ud af det pa.

Trussel mod fair og praecise valg

Elektroniske stemmemaskiner repraesenterer en alvorlig trussel mod fair og preecise valg, en trussel
som enhver amerikaner - republikaner, demokrat eller uafhaengig - burde bekymre sig om. Fordi
valgene er computerbaserede, kan fa personers tilsigtede eller uagtsomme handlinger pavirke
resultatet af et helt valg. Lasningen er: stemmesedler, som kan verificeres af veelgere og indga i en
senere finteelling, hvis det viser sig ngdvendigt.

Hvad er en sikker valghandling?

For at forsta sikkerheden ved elektroniske stemmemaskiner ma man farst overveje sikkerheden
ved hele valghandlingen. Malet for et hvilket som helst stemmesystem er at opfange hver valgers
intention og samle alle i en feelles opteelling. | praksis sker dette ved en reekke af trin af overfarsler.
Da jeg stemte, overfarte jeg min tilkendegivelse til en stemmeseddel, som bagefter blev overfart til
en stemmeoptzllingsmaskine (“tabulation machine™) gennem en scanner. Sidst pa natten blev de
separate optellinger overfart af valgstyrere til en central enhed og sammentalt til et resultat, jeg
kunne se pa TV.

Hvert trin indebaerer en risiko for fejl

Alle afstemningsproblemer er fejl, der opstar i et af disse trin, uanset om det skyldes
valgretsfortabelse, fejl pa stemmesedeler, it-nedbrud eller stemmeseddelsforkludring. Selv under
normal betjening kan hvert trin indebeere en risiko for fejl.

Afstemningspreacision handler derfor om

1. At minimere antallet af trin og
2. At hgjne den tekniske palidelighed (2) for hvert trin.

Meget af valgsikkerheden er baseret pa "trygheden i konkurrerende interesser". Hvert eneste trin
med undtagelse af vaelgerens kryds pa stemmesedlen bevidnes af en tilforordnet fra hvert af de
store partier; det sikrer. at enhver ivrig bondefanger - eller selv HVER erlig fejltagelse vil blive
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opdaget af andre tilforordnede. Dette system er ikke perfekt, men det har fungeret rigtig godt i et
par hundrede ar.

Ingen reel verifikation

Elektronisk stemmeafgivning er som et isbjerg. De virkelige trusler er under vandlinjen, hvor du
ikke kan se dem: Papirlgse stemmemaskineomgar denne sikkerhedsproces og tillader en lille
gruppe mennesker eller endda en hacker at pavirke et valgresultat. Problemet er software som er
skjult, og som ikke kan verificeres af et hold Republikanske og Demokratiske dommere,
programmer som drastisk kan &ndre den endelige optalling. Og fordi alle endelige opteellinger €
elektroniske, er der ingen made at verificere dem p4, der er ingen made at foretage en anc
finteelling pa end at kgre det samme program ig&enoptellinger/fintellinger er vigtige. (3)

Hundredvis af tilfeelde....

Dette er ikke teori. | USA har der veeret hundreder af dokumenterede tilfelde, hvor elektroniske
stemmemaskiner har gdelagt stemmerne, sa der blev valg forkerte kandidater fra begge
politiske partier blev valgt: maskiner, der tabte stemmer, maskiner, der ombyttede stemmer fra en
kandidat til en anden, maskiner der registrerede flere stemmer pa en kandidat end det samlede antal
stemmer, maskiner, der ikke registrerede stemmer overhovedet. Jeg ville foretreekke at tro, at alle
disse tilfeelde var uheldige fejltagelser og ikke rene bedragerier, men sandheden er, at vi ikke kar
definere forskellen.Disse problemer er kun dem, vi har afslgret og erkendt; det er nasten sikkert,
at mange problemer ikke er blevet afslgret, fordi de ikke har padraget sig nogens opmarksomhed.

Teknikken ger svindel nemmere

Det er bade nyt og skreemmende. | det store hele og gennem historien har valgsvindel veeret
vanskelig; den kreaever offentlig deltagelse eller en korrupt regering - eller begge dele. Men med
elektronisk afstemning er det anderledes: en enlig hacker kan pavirke et valgresultat. Han kan
udfere sit job hemmeligt, far maskinerne senedes til valgstederne.

electronic voting is different: a lone hacker can affect an election. Han kan pavirke et helt omrades
valgmaskiner. Og han kan skjule sine spor fuldstendigt ved at skrive kode der sletter sig selv efter
valghandlingen.

Med Microsoft Windows og dets sikkerhedshuller...

Det forudseetter godt designede stemmemaskiner. De aktuelle maskiner seelges af firmaer som
Diebold, Sequioa Voting Systems og Election Systems & Software er meget varre. Softwaren er
darligt designet. Maskinere er "Beskyttet" af nggler som til minibaren pa et hotelverelse. De
elektroniske stemmesedler lagres i filer, der let kan &ndres. Maskinerne kan inficeres af virus.
Nogle maskiner kerer pa Microsoft Windows med alle de fejl, sasmmenbrud og sikkerhedshuller
som det operativsystem nu engang er udstyret med. Listen af utilstreekkelige sikkerhedskontroller
fortseetter i det uendelige.

Stemmemaskine-firmaerne regner med, at sadanne angreb er umulige, fordi maskinerne ikke
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efterlades uovervagede (det passer ikke), hukommelseskortene som stemmerne lagres pa
kontrolleres omhyggeligt (det passer ikke), og alt bliver overvaget (det passer ikke). Ja, de lyver,
men de misser ogsa pointen.

Vi bar og skal ikke acceptere stemmemaskiner, som kun kan vise sig sikre, hvis en lang
reekke operationelle procedurer er praecist overholdt. Vi har brug for stemmemaskiner, der
er sikre uanset hvordan de er programmeret, handteret og brugt, og sokan opna tillid,
uanset hvem de saelges igennem som for eksempel userigse foretagender med mulige
forbindelser til Venezuela.

Brug papirstemmesedler!

Det lyder umuligt, men i virkeligheden er lgsningen overraskende simpel. Tricket bestar i, at man
bruger stemmemaskinerne som stemmeseddelgenerator. Stem pa det touch-screen system, du
foretraeekker: en maskine, der ikke lagrer data eller optellinger over hvordan folk stemte, men som
kun genererer en udfyldt stemmeseddel. Valgeren kan checke sedlen selv og s bagefter scanne
den ind. Den anden maskine opretter en hurtig farste optelling (4) for rigtighed, mens
papirstemmesedlen om ngdvendigt kan anvendes til en manuel kontrol. Udeblivelse og
sikkerhedskopiering kan indfares og efterteelles pa samme made.

Man kan endda afkrydse stemmesedler og komme af med elektroniske stemmemaskiner, som vi
ger det i Minnesota. Eller kare et 100 % brevstemmesystem som i Oregon.
Igen:Papirstemmesedler er ngglen.

Papir? Ja, en papirstabel er sveerere at forfalske end et tal i computerens hukommelse. Valgerne
kan se deres stemme pa papir, uanset hvad der foregar inde i computeren. Og frem for alt, alle
forstar papir.

Hvornar havde du sidst problemer med en 100-kroneseddel?

Vi kan eksplodere over mobiltelefonregninger og kreditkortmisbrug, men hvornar havde du sidst
problemer med en 100-kroneseddel? Vi ved, hvordan man teller papir. Banker teeller hele tiden, og
bade Canada og England bruger udelukkende papir. ligesom de gar det i Schweiz.

Det kan vi ogsa. | nutidens verden af computersammenbrud og orme og hackere er den
lavteknologisk lgsning den mest sikre.

Stemmemaskinernes betydning stiger markant

Sikre stemmemaskiner blot en komponent i gennemfarelsen af et erligt og fair valg, men deres
betydning stiger markant. De befinder sig der, hvor en kvalificeret bedrager mest effektivt kan
bedrive sin valgsvindel (og vi ved, at et bestemt udfald kan veere millioner veerd). Men vi skal ikke
glemme de andre former for svindel: forteelle en forkert valgdag eller et forkert valgtidspunkt,
fjerne folk fra valglisterne eller besveerligggre optagelse pa dem. (Sjovt nok er stemmer, afgivet af
personer uden valgret trods politisk retorik ikke noget problem i USA: hver eneste undersggelse
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viser antallet som uden signifikans. Og foto-id skaber flere problemer, end det lgser.)

Afstemning og valg er lige sa meget et forstaelsestema som et teknisk emne. Der kraeves ikke blot
matematisk pracision; hver borger ma ogsa samtidig have tillid til, at resultatet er korrekt. Over
hele verden protesterer folk eller gar oprar, ikke nar deres kandidat taber, men nar mistanken
opstar, at valget ikke tabte efter et retfeerdigt valg. Det er vitalt for et demokrati, at et valg preecist
udraber vinderen og pa adakvat vis overbeviser taberen. | USA er vi ved at tabe slaget om den
forstaelse.

I den verserende debat taber stemmemaskinerne bade pa forstaelsen og pa teknikken. Resultaterne
fra Floridas 13. Kongresvalgsdistrikt er hverken precise eller overbevisende. Som demokrati
fortjener vi det bedre.Vi ma forkaste de elektroniske stemmemaskiner uden stemmesedler ved
siden af, og samtidigt presse pa for at fa lovgivningen til at kraeve afstemningsteknologier, der
virker.

1: Originalteksten er tidsbundet og derfor frit oversat fra: "Last week in Florida's 13th
Congressional district, the victory margin

was only 386 votes out of 153,000. There'll be a mandatory lawyered-up recount..."

2: Pa engelsk sondres der mellem to palidelighedsbegreber i videnskabelig sammenhzng: Validity
vedrgrer adekvant begrebsanvendelse, og reliability handler palidelighed i den forstand, at en
anden (pc eller menneske) , der udfarer det samme, nar til samme resultat. Her er der oversat fra
"reliability."

3: " Recounts are important.”

4: "Quick initial tally"
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Din terroristscore

JANUAR 2007

Nar man rejser til eller fra USA, udleveres der oplysninger om personen til de
amerikanske myndigheder. De pagzldende personer tildeles en risikoscore udenfor
kontrol, og oplysningerne videregives til myndigheder i USA og til andre landes
myndigheder.Bruce Schneier protesterer og drager systemets trovaerdighed i tvivl.

Bruce Schneier

Du far tildelt en score

Hvis du har rejst over dammen fornylig, er du blevet undersggt. Du er blevet tildelt en scor
der angiver, hvilken type terrortrusel du udger.

Den amerikanske re@ring bruger denne score til at afgare, hvilken behandling du far, nar
du vender tilbage til USA, og ogsa til andre formal.

Hemmelige kriterier, hemmelig anvendelse, hemmelig

udlevering

Er du nysgerrig omkring din egen score? Du kan ikke se den. Interesseret i, hvilken oplysninger
der er brugt? Det kan du ikke fa at vide. @nsker du at rette fejl, hvis du er blevet anbragt i en
forkert gruppe? Du kan ikke fa dem rettet. @nsker du at hitte ud af, hvilke regler computeren
bruger til at demme dig efter? Det er ogsa hemmeligt, ligesom det er hemmeligt, hvornar din score
anvendes og til hvad.
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Automatisk malretningssystem

USAs toldmyndigheder har i stilfeerdighed anvendt dette system i arevis. Det kaldes "Automated
Targeting System" ATS, (Automatisk Malretnings System); det tildeler en "risikotildelingsscore" til
personer som rejser ind i eller forlader USA, eller som er involveret i imporeller eksportaktivitet.
Risikotildelingsscoren og den information, der er indgaet i beregningen af den, kan udleveres til
myndigheder pa faderalt niveau, pd amerikansk statsniveau, pd kommunalt niveau eller endda ogs
til fremmede landes myndigheder.

Opbevares i 40 ar

Scoren kan blive anvendt, hvis du sgger job i offentlig (amerikansk) forvaltning, en offentlig
garanti, en ret til noget, indgar en kontrakt eller en anden fordel. Scoren kan deles ud til NGOer og
enkeltpersoner i forbindelse med en efterforskning eller undersggelse. Under visse
omstandigheder kan private kontraktdeltagere rekvirere den, ogsa firmaer udenfor USA.

Og scoren vil blive opbevaret i 40 ar

Begreaenset viden om, hvorfra data kommer

Kendskabet til registret er meget lille. De ra rammebetingelser blev meddelt i en Faderal
Registerfortegnelse i oktober 2006. Vi ved, at scoren beregnes delvis pa basis af oplysninger fra
flyrejsen: Hvor du er fra, hvordan du kabte billetten, hvor du sidder, anmodning om specielt
maltid, eller fra motorkaretgjsregistre savel som information fra strafferegistre, overvagningslister
0g andre databaser.

En ren farce
Borgerretsgrupper har kaldt programmet kafkask. Men jeg har et endnu sterre problem med det.
Det er spild af penge.

Ideen om at halde begraenset sat observationer ind i en computer, som sa pa en eller anden made
udregner og guddommeliggar en persons terroristtilbgjeligheder, er ren farce. Afdeekning af
terror -plots kreever intelligens og efterforskning, ikke stort skaleret gennemregning af alt
muligt om alle og enhver.

Falske alarmer i massevis

Hertil kommer, at et hvilket som helst system af den slags vil producere s mange falske alarmer,
at det bliver totalt uanvendeligt. I 2005 rgg 431 millioner igennem told- og graensekontrollen. Hvis
man forudseetter en urealistisk model, som identificerer terrorister (og uskyldige) med 99,9%'s
sikkerhed, sa er det stadigveek 431.000 flaske alarmer om aret.

Antallet af falske alarmer ma veaere meget hgjere end det. Listen over dem, der ikke flyver alligevel
(No fly-list) er fyldt med upreecisheder. Vi har allerede tidligere laest, hvordan uskyldige
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mennesker med navnet David Nelson blev tilbageholdt i timevis. Flyselskabernes data er ogsa
spaekket med fejl.

Sandsynligheden for, at programmet er blevet sikkert implementeret med god privacy-beskyttelse
er neppe hgj.

Andre tilsvarende programmer

Sidste ar deltog jeg i en arbejsgruppe under regeringen; gruppen skulle tilfgre sikkerhed og privacy
til et lignende program, "Secure Flight", der var udviklet af regeringens
transportsikkerhedsadministration. Efter 5 ar og udgifter pa 100 millioner $ kan programmet endnu
ikke udfgre den simple opgave at matche flypassagerer med et register over personer, der
mistaenkes for at deltage i terror-aktiviteter.

I 2002 fik vi kendskab til et andet program, kaldet "Total Information Awareness". Efter det
program skulle regeringen indsamle information om enhver amerikaner og tildele ham eller hende
en terrorist-risiko-score. Kongressen fandt ideen sa uhyrlig, at den stoppede bevillingerne til
projektet. For to ar siden og igen i ar blev Secure Flight bortdemt af Kongressen, indtil det bestar
en serie tests for praecision og privacy.

Ulovligt?

Reelt set er Automted Targeting System formentlig ogsa ulovligt (en pointe adskillige
congresmedlemmer fastslog fornylig). Alle nyere aktstykker med bevillingansggninger fra
Hjemlandsbeskyttelsesafdelingen, (*Department of Homeland Security", (1) forbyder helt specifikt
afdelingen at bruge profileringssystemer vendt imod personer, der ikke star pa en observationsliste
i forejen.

Der er noget uamerikansk over et regeringsprogram, som bruger hemmelige kritierier til at samle
detaljerede oplysninger om uskyldige mennesker og siden dele dem til forskellige kontorer og
tjenester, alle uden opsyn. Det er noget, man kunne forvente fra det hedengangne USSR,
@sttyskland eller Kina. Og det ger os ikke sikrere overfor terrorisme.

1: Department of Homeland Security. Wikipedia skriver: Kabinet -( det vil her sige en mellemting
mellem et direktorat og et departement) - under den amerikanske regering. Har til opgave at
beskytte USAs territorium mod terroristangreb og naturkatastrofer
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Sikkerhed og/eller tryghed?

FEBRUAR 2007

Pa engelsk bruger man ordet "security" bade i betydningen tryghed og om statistisk sikkerhed. Det
far Schneier til at introducere to begreber: Sikkerhed i virkeligheden - og sikkerhed som teater. Han
diskuterer her forholdet mellem de to feenomener i deskriptiv sammenhang

Sikkerhed og/eller tryghed?

Pa engelsk bruger man ordet "security" bade i betydningen tryghed og om statistisk sikkerhed. Det
far Schneier til at introducere to begreber: Sikkerhed i virkeligheden - og sikkerhed som teater. Han
diskuterer her forholdet mellem de to feenomener i deskriptiv sammenhang

"Vi laver smarte it-sikkerhedsafvejninger - og her mener jeg prioriteringer til fremme af den
virkelige sikkerhed, hvor der er overensstemmelse mellem tryghed og sikkerhed. Nar de to er i
ubalance, gar vi galt i sikkerheden."

brucescneier.jpg

"Vi laver smarte it -sikkerhedsafvejninger- og her mener jeg prioriteringer til fremme af den
virkelige sikkerhed, hvor der er overensstemmelse mellem tryghed og sikkerhed. Nar de to
i ubalance, gar vi galt i sikkerheden."

RFID om foden - imod kidnapning

Da jeg besggte nogle venner og deres nye baby pa et hospital i sidste uge, bemaerkede jeg et lille
stykke interessant sikkerhed. For at forhindre kidnapning havde alle babyer faet et band med en
rfid-tag omkring anklen. Ved dgrene var der sensorer, sa afdelingen kunne alarmeres, hvis en baby
blev baret ud gennem daren.
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Bortfgrelser er ingen reel risiko

Babybortfarelser (i USA) er sjeldne, men stadigveek en risiko. Over 22 ar er der registreret 233
bortfarelser af nyfadte i USA. Der fades hvert ar omkring 4 millioner babyer; det resulterer i en
risiko pa een ud af 375.000. Sammenlign det med spaedbgrnsdgdeligheden i USA, som er en til 145
- 0g det bliver klart, hvor den virkelige risiko er.

Hertil kommer, at 1 til 375.000 ikke er risikoen i dag. Bortfarelseskvoten er faldet drastisk de
senere ar, mest i kraft af uddannelsesprogrammer pa hospitalerne.

Sa hvorfor beskaftiger hospitalerne sig med RFID-ankelband? Jeg tror, at de primeert praver at
berolige mgdrene. Mange gange under min vens ophold skulle lzegerne fjerne babyen til den ene
eller den anden undersggelse. Gennem millioner af ar er der udviklet meget steerke band mellem de
nye foraldre og den nye baby; RFID-bandet er en billig made at gare foreldrene mere trygge pa,
nar babyen er ude af deres haender.

Sikkerhed som realitet og som folelse

Sikkerhed er bade en realitet og en falelse. Sikkerhedens realitet er matematisk, baseret pa
sandsynligheden for forskellige risici og effektiviteten af forskellige modforholdsregler. Vi kender
bortfarelseskvoten og ved, hvor meget den vil kunne blive pavirket af ankelband med RFID-tags.
Vi kender ogsa omkostningerne ved ankelbandene og kan pa den made regne ud, om
foranstaltningen er omkostningseffektiv eller ej. Men sikkerhed er ogsa en individuel fornemmelse,
der baserer sig bade pa risiko og modforanstaltninger. Og de to ting er forskellige: Du kan vere
sikker nok selvom du ikke faler dig tryg, og du kan vere tryg, selvom du i virkeligheden ikke er
sikker.

IT-sikkerhedsteatret

RFID-ankelbandene er det, jeg er kommet til at kalde sikkerhedsteatret: Sikkerhed, som farst og
fremmest er designet til at fa dig til at "fale" dig mere tryg. Jeg har sedvanligvis sygeliggjort
sikkerhedsteatret som spild, men ikke altid og ikke fuldt og helt.

Det er kun spild, hvis du udelukkende ser pa sikkerheden som virkelighed. Der er tilfelde, hvor folk
faler sig mindre sikre end de i virkeligheden er.

I disse tilfelde - som med madre og truslen om babybortfagrelse - ser vi et lindrende
modforholdstraek, som primeert forager tryghedsfornemmelsen - lige praecis hvad laegen har brug
for.

Tryghedsskabende foranstaltninger

Medicinpakninger, som er svare at forfalske, dukkede op i 1980erne som svar pa nogle meget
omtalte forgiftningstilfeelde. Som modtrak er det i det store hele teater. Det er nemt at forfalske
bade fadevarer og medicin direkte gennem forseglingen - med en sprgjte, for eksempel - eller ved at
abne pakningen og lukke den igen godt nok til, at den ubekymrede forbruger ikke ville opdage det.
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Men i 19080erne var der en udbredt frygt for tilfeeldig forgiftning af medicinpakker, sa den sikre
indpakning skaffede en ny overensstemmelse mellem folks opfattelse af risikoen og den aktuelle
risiko: den var minimal.

Efter 11. september: Nationalgardister med geveerer, uden ammunition

Det meste af 11. september - trygheden kan forklares ligesadan. Jeg har ofte talt om
Nationalgardisters tilstedevearelse i lufthavnene lige efter terrorangrebene og den kendsgerning, at
de ingen kugler havde i deres geverer. Som sikkerhedsforholdsregel gav deres tilstedeveerelse ingen
mening.

De havde ikke den ngdvendige treening til at forbedre sikkerheden ved checkpoints eller endda
muligheden for at veere et par andre nyttige gjne. Men for at forsikre den skreemte befolkning orr
at det er OK at flyve gjorde man sikkert det rigtige.

Modtraeek mod retsforfglgelse

Sikkerhedsteateret tjener ogsa som redskab overfor risikoen for retsforfalgelse. Retssager afgeres (i
USA, o.a.) ultimativt af jurier eller forliges pa grund af truslen om en aben retssag, og juryer har det
med at afgere sager lige s meget pa basis af deres falelser savel som pa basis af fakta.

Det er ikke nok for at hospital at gare opmarksom pa bortfgrelseskvoten og med rette haevde, at
RFID-band ikke er pengene veerd; modparten vil satte billedet af en greedende mor pa piedestalen
med folelsesmaessige argumenter. | de sager viser sikkerhedsteatret

en reel modforholdsregel overfor en juridisk trusel.

Sikkerhedsteatrets omkostning

Ligesom agte sikkerhed har sikkerhedsteatret en omkostning. Det kan koste penge, tid,
koncentration, frihed og sa videre. Der kan ogsa komme omkostninger i form af indskraenket
handlefrihed. Det meste af sikkerhedsteatret er en darlig forretning, fordi omkostningerne er stgrre
end fordelene. Men der er tilfeelde, hvor et gran af sikkerhedsteater giver mening.

Vi laver smarte it-sikkerhedsafvejninger - og her mener jeg prioriteringer til fremme af den
virkelige sikkerhed, hvor der er overensstemmelse mellem tryghed og sikkerhed. Nar de to er i
ubalance, gar vi galt i sikkerheden.

Afskriv ikke sikkerhedsteatret fuldsteendigt

Sikkerhedsteatret er ingen erstatning for virkelig sikkerhed, men rigtigt anvendt kan
sikkerhedsteatret veere en made at bibringe en fornemmelse af tryghed p&, som passer godt til den
faktiske sikkerhed. Det giver os en mere tryg falelse, nar vi raekker vores babyer ud til lzger og
sygeplejersker, nar vi kaber medicin over disken, og nar vi flyver - nermere den tryghed vi burde
fale, hvis vi tog alle de matematiske fakta med i beregningen og regnede den rigtigt ud.

Selvfalgelig vil for meget sikkerhedsteater og vores fornemmelse af tryghed kunne blive stgrre end
sikkerheden i virkeligheden - og det er ogsa darligt. Og andre: politikere, store firmaer og sa videre
- kan bruge sikkerhedsteatret til at fale sig mere trygge uden at udfare det harde arbejde, der bestar i
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virkelig at gare os sikre. Det er den made, sikkerhedsteatret normalt bruges pa, og det er derfor, jeg
sa ofte forbander det.

Men at afskrive sikkerhedsteatret fuldsteendig vil veere at ignorere falelsen af tryghed. Og sa leenge
folk er beskaftiget med sikkerhedens kompromiser, gar det ikke uden-

Artiklen er dediceret af Bruce Schneier til hans nye gudsen, Nicholas Quillen Perry.
http://www.wired.com/news/columns/0,72561-0.html

Infant abduction:
http://www.saione.com/ispletter.htm

Blog entry URL.:
http://lwww.schneier.com/blog/archives/2007/01/in_praise_of_se.html
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CD-tabssagen blev Englands privacy -Tjernobyl
Sagen om afsendelsen af to CDer med 25 millioner records med persondata far Bruce
Schneier til at spgrge: Hvorfor blev de ikke krypteret?

Bruce Schneier BC

IT-sikkerhed er svaer, men kryptering er undtagelsen

IT -sikkerhed er sveer. Software, pc- og netsikkerhed er en vedvarende kamp mellem
angriber og forsvarer. Og i mange tilfeelde har angriberen en indbygget fordel: han skal kui
finde ét hul i netveerkd, mens forsvareren skal afdeekke og sikre alle.

Kryptering er en undtagelse. Sa leenge du ikke skriver din egen algoritme, er sikker
kryptering let. Og forsvareren har en indbygget matematisk fordel. Forsvareren skal
forleenge ngglerne lineeert, mens angritvens opgave vokser eksponentielt. 1)

Told og skat kunne let have lgst problemet
Uheldigvis kan kryptering ikke lgse de fleste computerproblemer. Det eneste kryptering kan lgse,
er at sikre data, nar de ikke er i brug. Kryptering af filer, mapper og endda hele diske - er let.

Netop dette forhold ger det sa meget desto mere bemaerkelsesveerdigt, Hendes Majestaets Told og
Skat i England mistede to skiver med personoplysninger om 25 millioner borgere, inklusiv
fedselsdato, adresser, kontoinformation og [en slags] sygesikringsnummer. Pa den ene side er
tilfeldet ikke starre end andre persondataeksponeringer, vi har laest om de senere ar - USAs
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Krigsveteranorganisation tabte oplysninger om 26 millioner personer ved en tilsvarende lejlighed.
Men denne her historie gikhen og blev Englands Tjernobyl.

Intro til krypto
Maske er kryptering ikke som nem, nar det kommer til stykket, og nogle kunne godt treenge til at fa
en lille intro. Her laeser du om, hvordan jeg beskytter min baerbare pc.

Der er adskillige produkter pa markedet, der krypterer hele disken. Jeg bruger PGP Disk
harddiskkryptering af to grunde. Det er nemt, og jeg har tiltro til selskabet, hvor jeg sidder i det
tekniske radgivningspanel.

Opsetningen tager kun fa gjeblikke. Bagefter karer programmet i baggrunden. Alting karer
ligesom far, og performancetabet er sa lille, at man kan se bort fra det. Du skal blot sikre dig et
sikkert kodeord. PGPs opmuntrende opfordring gar det hele meget lettere - og du er sikret [imod at
fa data kompromitteret], nar du laegger pcen pa transportbandet i lufthavnen eller far den stjalet pa
dit hotelveerelse.

Grunden til, at du krypterer hele disken og ikke bare ngglefiler er, at sa behgver du ikke bekymre
dig om swapfiler, temporeere filer, hibernation filer [som hjeelper dig til at starte, hvor du sluttede
sidste gang], browser cookies eller hvad som helst andet. Du slipper for at etablere komplekse
regler, og du har et enkelt svar til chefen, nar din pc er stjalet: "lkke noget problem, den bzrbare
var krypteret".

Eksterne diske og virtuelle drev

PGP Disk [pa linie med andre kommercielle produkter] kan ogsa kryptere eksterne diske. Det
betyder, at du ogsa kan sikre USB hukommelses-dabser, som du bruger til at overfare data fra pc
til pc. Jeg bruger en berbar disk til backup. Sadanne ting bliver fysisk mindre, men far starre
kapacitet hvert eneste ar. Og ndr jeg krypterer dem, behgver jeg ikke bekymre mig om at tabe dem.

Jeg anbefaler endnu en forholdsregel. Heldisk-kryptering indebeerer, at enhver, der har adgang til
din computer har adgang til det hele: en eller anden ved en uovervaget computer, der karer, en
trojansk hest som har inficeret pcen og sa videre. For at gardere sig imod dette anbefaler jeg en
tohalet krypteringsstrategi: Krypter alt, hvad du ikke behgver direkte adgang til hele tiden: lagrede
dokumenter, gammel email - og brug et andet password. Jeg anvender PGP disks filkryptering,
fordi det ogsa ger backup enklere. (og lader dig sikre disse filer far du breender dem pa en DVD og
sender dem ud i landet). Men du kan ogsé bruge programmets virtuelle diskkryptering for at lave et
sikret, virtuelt drev )2 Begge muligheder er simple at satte op og bruge.

Der er dog endnu to scenarier du ikke er sikret imod. Du er ikke sikker overfor en tyv, der snupper
din baerbare ud af heenderne pa dig, mens du sidder og skriver pa en kaffebar. Og du er heller ikke
sikret imod myndigederne, der tvinger dig til at abne data for dem.
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Ved graensen: Malaysia, England, og Singapore kraever passwords og
nagler

Den sidste trussel er ved at blive mere aktuel. Jeg har leenge veeret bekymret for, at en eller anden
dag, ved en grensekontrol, at blive bedt af en toldbetjent omat abne den berbare og bede mig om

at skrive mit kodeord. Selvfalgelig vil jeg kunne afsla, men konsekvenserne kan blive alvorlige- og
permanente. Nogle lande: UK, Singapore og Malaysia har vedtaget love, som giver politiet ret til at
forlange, at du udleverer passwords og krypteringsnggler.

For at forsvare dig mod disse trusler bgr du minimere mangden af data pa din barbare. Behgver
du virkelig 10 ar gamle emails? Behgver enhver i firmaet virkelig slebe rundt pa hele
kundedatabasen? En af de mest utrolige ting ved Told & Skats historie fra England er, at en lavt
placeret embedsmand sendte en kopi af hele den statslige bgrnedatabase til Rigsrevisionens kontor
i London. Var det ngdvendigt? Neeppe! Det bedste forsvar mod datatab er ikke at have data som
det forste.

Misser du her, kan du prgve at overbevise myndighederne om, at du ikke har krypteringsngglen.
Det fungerer bedst, hvis du har zippet [komprimeret] folderen og ikke hele disken. Du kan
argumentere for, at du transporterer folderen for din chef, eller du for laengst har glemt ngglen. Pas
sa pa, at filernes tidsstempel passer til dine oplysninger.

Mange programmer

Der er andre krypteringsprogrammer i markedet. Hvis du bruger Windows Vista, kan du overveje
det indbyggede program BitLocker. Programmet fglger med operativsystemet [Vista Ultimate]
krypterer hele drevet, men kun C-drevet, sa det hjelper ikke for eksterne diske eller tokens. Og det
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kan ikke bruges til at lave krypterede filer. Men det er enkelt at anvende, og det er gratis [nar
merprisen for den dyreste Vista-version er betalt]. Og mange mennesker kan lide open-source

programmet, TrueCrypt. Jeg ved intet om det.

Den amerikanske kryptolog og borgerretsforkeemper Bruce Schneier er konsulent i Counterpane.
Han sidder i utallige radgivende navn og organer, og er ogsa med i PGPs radgivningspanel

1: Schneier skriver "geometrically".
2: Virtuelt drev. Selv om der kun er een fysisk harddisk, kan man opdele den i virtuelle drev, f.eks.

med betegnelsen C og D. Bogstaverne betegner hvert sit virtuelle drev.
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Anonymiserede personer i baser kan identificeres
JANUAR 2008

Den anonymisering, der normalt tilbydes i weblgsninger, er i praksis alt for ringe, og

mennesker risikerer derfor at fa deres anonymitet brudt. Det har et par forskere
pavist.

OA: Danmark har meget store registre, )1 hvor de identificerende oplysninger er
anonymiserede. | det omfang, teknikkerne til anonymisering af data for eksempel i de store

epidemiologiske registe: Cancerregistret, Scleroseregistret mv. svarer til de her beskrevne
har vi her i landet et meget stort problem.|

Netflix, Inc. (Nasdaq: NFLX) er ifglge deres egen hjemmeside verdens stgrste on filmudlej
der tilbyder mere end 7 millioner abonnenter algang tilmere end 90.000 DVBitler plus et
voksende bibliotek pa mere end 5.000 titler som umiddelbart kan leeses pa pc. [se link]

Bruce Schneier

Anonymitet og Netflix-basen

Sidste ar udsendte den amerikanske filmudlejer Netflix en opfordring til deres 500.000 kunder om
at deltage i udviklingen af et bedre anbefalingssystem end det hidtidige. Deltagernes persondata

blev anonymiseret, idet man fjernede anbefalernes navne og personlige oplysninger og erstattede
dem med tilfeeldige tal.

Forskerne Arvind Narayanan og Vitaly Shmatikov fra University of
Texas deanonymiserede nogle Netflix-data ved at sammenligne rangordninger og tidsstemplinger
med offentligt tilgeengelige informationer i en anden database, Internet-filmdatabasen Internet
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Movie, IMD [se linket].

Deres forskning illustrerer nogle indbyggede sikkerhedsproblemer, der er forbundet med
anonymiserede datamen farst er det vigtigt at forklare, hvad de gjorde og ikke gjorde.

Samkgring med andre registre

De vendte ikke anonymiteten fra hele Netflix-databasen tilbage. Hvad de gjorde var at samkare de
anonyme medvirkende brugere, som ogsa deltog i vurderingerne af filmene under eget navn pa et
andet dataseet, IMDb. (Mens IMDbs oplysninger er offentlige strider en gennemgang af dem ved
simpel crawling mod IMDbs verdisat, sa forskerne brugte nogle fa observatiner for at bevise
deres algoritme)

Forskernes pointe bestod i at demonstrere, hvor lidt information der er tilstraekkelig til at
deanonymisere informationerne fra det anonymiserede Netflix dataszet ved afiébne
persondata fra et andet dataseet.

Datamining til afanonymisering

Jamen, er det ikke indlysende? Der har varet skrevet om risikoen ved anonyme databaser far, som
for eksempel i IEEE 2001 papiret i en IEE journal. Forskerne, der arbejder med anonyme Netflix
data hangte jo ikke deres deltageres persondata - sadan som andre gjorde med AOLs [America On
Line] segebase sidste ar - de sammenlignede blot med et allerede tilgeengeligt datasat med
tilsvarende observationer - en helt normal data made at vride informationer ud af datasaet pa
(datamining).

Men da sadanne muligheder dukker op hyppigere, kan masser af anonyme data komme i
fare.

Mange samkgringsmuligheder- ogsa med Google

Enhver med adgang til en anonymiseret telefondatabase kan helt eller delvist@honymisere
den ved at sammenstille den med en forhandlers ordredatabase. Eller Amazons [stor
boghandel] on line anmeldelser kunne udggre ngglen til deanonymisering af en offentlig
database over kreditkagb eller en stgrre base med flere boganmeldelser.

Med sin beremte database over brugernes sggninger kunne Google let afanonymisere en database
over internethandler eller "zero in" pa sggninger i over medicinske termer for at afanonymisere en
offentlig database med helbredsoplysninger.

Forhandlere som vedligeholder kunde- og indkgbsinformationer vil let kunne bruge deres dataseet
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til delvis afanonymisering sammen med store sggemaskinedata, hvis disse blev givet fri i
anonymiseret form. En adresseforhandler der har styr pa baser fra flere selskaber vil let kunne
deanonymisere de fleste persondata i baserne.

Ret let- og der kraeves kun fa informationer

Hvad Texasforskerne demonstrerer er, at denne proces ikke er sveer, og at den ikke kraever ret
mange informationer. Det viser sig, at hvis man fjerner de farste 100 film fra listen, som alle ser, er
vores filmvaner individuelle. Det vil med sikkerhed ogsa geelde vores laesning af bager, vores
internetindkeb, vores telefonvaner og vores vaner for sggning pa nettet.

Desverre er modforholdsreglerne utilstraekkelige. Netflix kunne have randomiseret sit datasat ved
at fjerne undertabeller, endre tidsstemplinger og tilfare tilfeeldige fejl til de individuelle ID-numre,
som erstattede navnene. Men alligevel viser det sig, at det kun vil gare ngdden lidt sveerere at
knaekke. Det viser sig, at Narayanans and Shmatikovs afanonymiseringsalgoritme er overraskende
robust og arbejder med dele af dataseet, data som er blevet forvandlet og selv data med fejl i.

Med blot otte film-evalueringer, (hvoraf to kan veere forkerte) og data med op til to ugers
tidsforskydning kan de hele vejen hen til det unikke identificere 99% af dataseettet. Hvad de
herefter mangler, er bare en smule identificerbare data - for eksempel fra IMDb, fra din blog - hvor
som helst fra. Leeren er, at der kun behgves en lille navnedatabase over nogle for at fjerne
anonymiteten pa en langt starre database.

Bekreeftelse af kendt viden

Anden forskning nar til samme konklusion. Ved at bruge anonyme data fra folketeellingen i 1990
fandt Latanya Sweeney, at 87% af hele USAs befolkning, 216 millioner ud af 248, kunne
identificeres ud fra postnummer, fadselsdag og ken. Omkring det halve af USAs befolkning er
identificerbar ud fra ken, fedselsdag og by- eller landsbynavn, hvor de bor. Ved at udvide det
geografiske felt til et amt reduceres tallet til de endnu signifikante 18%. "I almindelighed er nogle
fa karakteristika nok til unik identifikation af en person", skrev forskerne.

Det samme kom forskere fra Stanford University til med brug af 2.000 folketeellingsobservationer.
Det viser sig, at fadselsdag (méaned og dag alene) udsorterer folk i tusinder af sma bunker, er
utrolig veerdifuld til at fratage menneskers anonymitetsbeskyttelse.

Det har helt grundlaeggende betydning, nar man skal vurdere effekterne af at frigive
anonymiserede data. P& den ene side er anonyme data fantastisk gode for forskerne - AOL gjorde
en god ting, da de frigav anonyme data til forskningsformal, og det blev sagt, at deres tekniske
direktar trak sig, og et forskerhold blev fyret efter offentlig ballade. Store anonyme medicinske
databaser er enormt veerdifulde for samfundet: til stort anlagte farmakologiske -undersggelser,
opfelgninger over lang tid og sa videre. [vel ogsa Epimiologiske undersggelser, 0.a.] Selv
anonyme telefonbaserede data bruges til fascinerende undersggelser.

Vi ma have holdbare anonymiseringslgsninger
Pa den anden side er anonymiseringen meget skrgbelig i en tid, hvor alle og enhver samler data om
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os hele tiden - og meget mere risikabel end det oprindeligt sa ud til

Som alt muligt andet indenfor itsikkerhed bar anonymitetslgsninger ikke introduceres, for de viser
sig holdbare overfor tvaergaende angreb. Vi ved alle, at det er tumpet an introducere et
krypteringssystem, for det har staet imod angreb. Hvorfor skulle vi forvente anonymitetssystemer
skulle veere anderledes? Og, som alt muligt andet indenfor sikkerhed er anonymitet en afhandlet

starrelse. Der er fordele, der er medfglgende risici.

Narayan og Shmatkov arbejder for tiden pa at udvikle algoritmer og teknikker, der muligger sikker
frigivelse af anonyme datasat som Netflixs. Sadan forskning kan vi alle fa gavn af.

1: En forelgbig undersggelse antyder, at den danske handtering af selve anonymiseringsopgaven i
epidemiologiske registre teknisk set ikke har veeret anset for nogen specielt vanskelig opgave: Man
har blot fjernet de direkte personhenvisende informationer fra baserne.
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Sikkerhed eller privacy - eller ingen af delene?
Februar 2008

| sit maske staerkeste forsvar for privatlivsbeskyttelse skriver Bruce Schneier, at de, der bilder sig

ind at opna lidt ekstra tryghed mod at give afkald pa privatlivsbeskyttelsen, ender med at sidde
uden nogen af delene.

Citater: Ikke noget nulsumsspil

"Huvis privacy og sikkerhed vitterlig var et nulsumsspil, ville vi have haft masse-immigration ind i det tidligere
@sttyskland og nutidens Kina. Mens det er sandt, at sddanne lande har mindre gadekriminalitet, kan ingen med rette
argumentere for, at disse lande var mere sikre.

"Sikkerhed og privacy er ikke hver sin ende af en vippe; man behgver ikke give afkald pa det ene hensyn for at fi mere
af det andet. Tank pa en derlas, en tyverialarm og et hgjt hegn. Teenk pa geverer, modforholdsregler og det dumme
forbud mod udbredelsen af veasker i lufthavne. Sikkerhed pavirker kun privatlivet nar det forbindes med kendskab til
identitet, og der er granser for den identitetfokuserende indstilling."

"Debatten handler ikke om sikkerhed overfor privatlivsbeskyttelse. Det drejer sig om frihed overfor kontrol."

"Privacy er vital for den personlige veardighed, for familielivet, for ssmfundet, for alt hvad der ger os til enestdende
mennesker - men ikke for vores overlevelse."

"Hvis man opseetter en falsk modsetning, vil folk selvfalgelig veelge sikkerhed [og tryghed, 0.a.] fremfor privacy og
navnlig, hvis de bliver skreemt fgrst. Men det er stadig en falsk modsatning. Der er ingen tryghed uden
privatlivsheskyttelse. Og frihed [liberty] fordrer bade sikkerhed og privacy. Det bergmte citat, der tilskrives Franklin

lyder: "De, som vil opgive frihedens kaernevaerdi for at kgbe lidt midlertidighéy [safety], fortjener hverken frihec
eller tryghed."

Det er ogsa sandt, at de, som vil opgive privacy for sikkerhed sandsynligvis ender med ingen af delene. "
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Edward

Bruce Schneier

Sikkerhed overfor Privatlivsbeskyttelse - eller frihed overfor kontrol ?
Hvis der er en debat, der udtrykker essensen af politik efter 9.11., er det den om sikkerhed
overfor privacy. Hvad er vigtigst? Hvor meget privatliv er du indstillet pa at give afkald pa
for sikkerhedens [og tryghedens, 0.a.] skyld? Har vi overhadet rad til beskyttelse af
privatlivet i denne usikkerhedens tid? Sikkerhed mod privacy: Det er arhundredets slag
eller i det mindste dets farste tiars.

I en artikel i "New Yorker" 21. jan. 2008 diskuterer Direktgren for N.I., National Intelligence, (
Michael McConnell) en foreslaet plan om at overvage al - rigtig nok * al * internettrafik til
efterretningsformal, en séa ekstrem idé, at ordet "orwellsk" forekommer for mildt. Se linket til New
Yorker
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"Privacy og sikkerhed som nulsumsspil” fgrer til politistat

Artiklen indeholder denne passage: "For at politiovervage cyberspace ma internetaktivitet
overvages tet. Ed Giorgio, som arbejder sammen med McConnell pa at gennemfgre planen har
sagt, at ""regeringen skal have retten til at undersgge indholdet af enhver email, filoverfarsel eller
sggning pa nettet. Google har data som vil kunne hjalpe i en cyber-undersggelse”, sagde han.
Giorgio advarede mig: "Vi har en talemade i tjenesten: "Privacy og sikkerhed er et nulsumsspil™ .

Jeg er sikker pa, de har den talemade i efterretningserhvervet. Og det er praecis nok derfor, vi far en
politistat, nar folk i det erhverv setter sig for bordenden for regeringen. Hvis privacy og sikkerhed
vitterlig var et nulsumsspil, ville vi have haft masse-immigration ind i det tidligere @sttyskland og
nutidens Kina. Mens det er sandt, at sadanne lande har mindre gadekriminalitet, kan ingen med
rette argumentere for, at disse lande er mere sikre.

Vi er blevet fortalt, at der er indgaet en afvejning mellem sikkerhed og privatlivsbeskyttelse sa
ofte - i debatter om sikkerhed overfor privacy, kronikkonkurrencer, meningsanalyser, essays og
politisk retorik - at de fleste af os ikke engang stiller spgrgsmalstegn ved berettigelsen af denne
made at stille et pastaet modsatningsforhold op pa.

Men modsatningen er falsk.

Sikkerhed og privacy er ikke hver sin ende af en vippanan behgver ikke give afkald pa det
ene hensyn for at fa mere af det andet. Teenk pa en derlas, en tyverialarm og et hgjt hegn. Teenk pa
geveerer, modforholdsregler og det dumme forbud mod udbredelsen af veesker i lufthavne.
Sikkerhed pavirker kun privatlivet, nar det forbindes med kendskab til identitet, og der er greenser
for den identitetsfokuserende indstilling.

Efter 9/11 har tre ting forstaerket flysikkerheden:

1. Forsterkningen af dgrene til cockpittet,

2. passagernes forstaelse af nytten af at ga til modangreb - og

3. muligvis "sky marshals" (se linke}. Alt muligt andet - alle de sikkerhedsforholdsregler som
pavirker privatlivsbeskyttelsen - er blot sikkerhedsteater og spild af kreefter.

Enten tager de fejl, eller de opstiller falske trusler

| samme andedrag har mange af de anti-privacy-tiltag, vi oplever sasom nationale ID-kort, usikkert
identitets-trawlfiskeri [eavesdropping, egentlig: bassinopsamling] af persondata, massiv data
mining, forbedret meget lidt og skader i nogle tilfeelde direkte sikkerheden. Og regerings pastande
om metodernes succes tager enten fejl - eller opstiller falske trusler.

Debatten handler ikke om sikkerhed overfor privatlivsbeskyttelse. Den drejer sigra frihed
overfor kontrol.

Man kan se det i kommentarer fra regeringstalsmand: "Privacy kan ikke lengere betyde
anonymitet", siger Donald Kerr, farstedirektgr for National Intelligence. " | stedet ma det betyde,
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at regering og erhvervsliv passer ordentligt pa sikkerheden i folks private kommunikation og
gkonomiske informationer.” Fangede du den? Du forventes at overlade kontrollen med dit
privatliv til andre, som -- formentlig -- skal afgare, hvor meget beskyttelse du fortjener.
Sadan ser frihedstab ud.

Det tilsyneladende rationelle valg

Der er intet overraskende i, at folk velger sikkerhed fremfor privacy. | den sidste meningsmaling
med 51 mod 29 procent. Selv, hvis du ikke skriver under pad Maslows Behovspyramide (se linke},
er det indlysende, at sikkerheden er vigtigst. Sikkerhed er vital for overlevelse, ikke bare for folk
men for hver levende organisme. Privatlivsbeskyttelse er unik for levende mennesker, men den er
et socialt behov. Den er vital for den personlige veerdighed, for familielivet, for samfundet, for alt
hvad der ger os til enestadende mennesker - men ikke for vores overlevelse.

Hvis man opsatter en falsk modsatning, vil folk selvfalgelig veelge sikkerhed [og tryghed, 0.a.]
fremfor privacy og navnlig, hvis de bliver skreemt farst. Men det er stadig en falsk modsetning.
Der er ingen tryghed uden privatlivsbeskyttelse. Og frihed [liberty] fordrer bade sikkerhed og
privacy. Det bergmte citat, der tilskrives Franklin lyder: "De, som vil opgive frihedens kaernevee
for at kebe lidt midlertidig tryghepsafety], fortjener hverken frihed eller tryghed.”

Det er ogsa sandt, at de, som vil opgive privacy for sikkerhed, sandsynligvis ender med inc
af delene.

1: NI National Intelligence, det organ der samler de amerikanske efterretningstjenester under een
hat.

Den direkte brug og oversattelse af centrale termer kreever lidt ngjere forklaring:

Safety: Sikkerhed og falelsen af tryghed

Security: Sikkerhedsforanstaltninger, men ogsa med overlap. Det er dette overlap, der af og til kan
volde forstaelsesmassige kvaler. Det illustreres nemmest ved "Security on Board", som instruksen

bade pa skibe og i fly typisk hedder.

Privacy: Privatlivsbeskyttelse, menneskerettighed.
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Veerdien af privatlivets fred )1
JUNI 2006

Privacy er beskyttelse af en mennesketigghed og en forudsaetning for bevarelse af
menneskelige forhold med veerdighed og respekt

"Vi ger intet forkert nar vi elsker eller gar pa we. Vi skjuler ikke noget med vilje nar vi udseger et
privat rum til samtale eller reflektion. Vi holder private dagb@ger og papirer, synger under
bruseren, vi skriver maske breve til hemmelige elskede og breender dem bagefter. Privatlivets fred
er et basalt menneskeligt behov.”

"For hvis vi bliver overvaget i alting. lever vi konstant under truslen om korrektion, bedgmmelse,
kritik, selv efterabning af individets unikhed. Vi bliver til barn, l&enket under iagttagende gjne, i
frygten for, at vi enten nu eller i en usikker fremtid efterlader mgnstre, som vil blive brugt imod
os af en hvilken som helst slags autoritet, som til den tid har faet gje pa vores private og uskyldige
handlinger. Vi mister individualitet, fordi alt, hvad vi ger, er observerbart og til at optage og
afspille.”

Bruce Schneier - derfor
privacy

Rent mel i posen?

| sidste maned genoplivede endnu et omgigningspahit fra NSA )2 over det amerikanske
folk debatten om privatlivets beskyttelse. Tilhaengerne af disse programmer har traversere
rundt med det samme retoriske spargsmal, vi harer hver gang forsvarere af privacy
opponerer imod ID-checks, videokameaer, massive databaser, data mining og andre en

61 SENYT & NENSOMES oversattelser af Bruce Schneiers essays www.senyt.dk
www.nensome.dk
© Nensome Aps November 2009




Bruce Schneiers artikler

gros overvagningsmidler. "Hvis du ikke gar noget forkert, har du ikke noget at skjule".

Nogle "gode svar:"

1 Huvis jeg ikke gar noget forkert, sa har du ingen grund til at iagttage mig.
T Fordi regeringen definerer, hvad der er forkert, og de skifter definitionen ud hele tiden.
1 Fordi du kunne finde pa at gare noget forkert med informationen om mig.

Mit problem med hurtige svar som disse uanset hvor rigtige de ellers matte veere er, at de
accepterer preemissen, tgprivacy skulle handle om retten til at skjule noget forkert. Det
handler det ikke om. Retten til et privatliver beskyttelse af en menneskerettighed og en
forudseetning for bevarelse af menneskelige forhold med veerdighed og respekt.

Hvem vogter vogterne?
To sentenser udtrykker det bedst: "Quis custodiet ipsos custodes?" = Hvem vogter vogterne?. Og
"Absolut magt korrumperer absolut".

Den franske kardinal Richelieu forstod overvagningens verdi, da han i en ofte citeret replik
sagde: "Hvis man kunne give mig seks linier skrevet af en @&rlig mands hand, ville jeg finde noget
i dem som paskud til at fa ham hangt". Prgv at sammenstille noget tilpas langt, og du vil finde en
grund til at arrestere - eller blot presse ham.

Derfor er retten til privatliv vigtig

Privatlivets fred er vigtig, for uden den vil overvagningsinformation blive misbrugt til at se efter,
til at seelge til markedsfaring, eller til udspionering af politiske modstandere - hvem det end matte
veere for tiden.

Princippet om privatlivets fred beskytter os fra magthavernes misbrug, selv nar vi ikke ger noget
forkert pa det tidspunkt, hvor vi bliver overvaget.

Vi ger intet forkert, nar vi elsker eller gar pa wc. Vi skjuler ikke noget med vilje nar vi udsgger et
privat rum til samtale eller reflektion. Vi holder private dagbeger og papirer, synger under
bruseren, vi skriver maske breve til hemmelige elskede og breender dem bagefter. Privatlivets fred
er et basalt menneskeligt behov.

Attentat mod Forfatningens faedre )3

En fremtid, hvor privatlivets fred star overfor et attentat pa indholdet er sa fremmed for
Forfatningens Fadre, at det aldrig ville falde dem ind at kalde Privacy en explicit rettighed.
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Privatlivets fred var indbygget i det &dle i deres veeremade og deres sag. At blive overvaget i din
egen by ville vaere uklogt. At overvage alle ville vare sa usgmmeligt som umuligt blandt tidens
gentlemen. Man kunne overvage kriminelle, ikke frie borgere. Du styrede dit eget hjem. Det er
indbygget i den liberale udgave af forholdets natur.

Truslen om overvagning

For hvis vi bliver overvaget i alting, lever vi konstant under truslen om korrektion, bedemmelse,
kritik, selv efterabning af individets unikhed. Vi bliver til bgrn, leenket under iagttagende gjne, i
frygten for, at vi enten nu eller i en usikker fremtid efterlader mgnstre, som vil blive brugt imod
os af en hvilken som helst slags autoritet, som til den tid har faet gje pa vores private og uskyldige
handlinger. Vi mister individualitet, fordi alt, hvad vi ger, er observerbart og til at optage og
afspille.

Hvor mange af os er stoppet op under en samtale indenfor de sidste 4% ar, pludselig klar over, at
det en gros opsamlende lytteudstyr kan veere slaet til?

Maske en telefonsamtale, maske en e-mail eller messenger-besked-udveksling eller en samtale pa
en aben plads.

Maske var emnet terrorisme, politik eller islam. Vi stopper pludseligt, et gjeblik bange for, at vore
ord kan blive taget ud af ssmmenhaengen, nar vi ler ad vor paranoia og fortseetter. Men det bliver
mere formelt, og ordvalget &ndres subtilt.

Som @sttyskland eller Saddams Irak
Det er det tab af frihed vi star overfor, nar retten til et privatliv tages fra os.

Sadan var livet i det tidligere @sttyskland, eller livet i Saddams Irak. Og det er vores fremtid, nar
vi tillader et allesteds narveerende gje plads i vores personlige, private liv.

For mange karakteriserer forkert debatten som "sikkerhed versus retten til privatliv".
Det relle valg star mellem frihed og kontrol. Tyranni, uanset om det opstar under et fremmed
fysisk angreb eller under konstant hjemlig autoriter granskning, er stadig tyranni.

Frihed fordrer sikkerhed uden indtraeengen, sikkerhed og retten til privatliv. Udbredt
politiovervagning er definitionen pa en politistat.Og derfor skal vi hylde privacy - selv nar vi
intet har at skjule.

Noter

En udgave af dette artikel man finds her:
http://www.wired.com/news/columns/0,70886-0.html
1: Bruce Schneier bruger termen "privacy", som ogsa er pa vej ind i dansk dagligsprog. Indtil videre
anvender jeg "privacy", "privatlivets fred" og "retten til et privatliv" som synonymer.
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2: NSA: Amerikansk teknisk efterretningstjeneste, National Security Agency.

3: "Forfatningens Faedre". Den amerikanske uuafheengighedserkleering er en del airigdatriHer
fastslas de frinedsrettigheder, som har gaet deres sejrsgang siden.
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Den gensidige afslgrings princip

Marts 2008

Bruce Schneier skriver her om et misforstaet princip: Hvis man udveksler optagelsesdata
med hinanden, sa skulldorskellen mellem magtudgver og undersat minimeres. Men man
glemmer magtpositionens ubalance

Bruce Schneier fortsatter sin utrattelige kamp for at belyse veerdier, tilknyttet demokratiforstaelse
og beskyttelse af privatliv. Her ses der pa overvagning i lyset af, hvem der har magten og
kontrollen, og hvem der som svag star som udnyttet.

"Man kan opfatte den eksisterende magt som eksponenten i en ligning, som afger veerdien af
yderligere information for dig. Jo mere magt, du har, des mere ekstra veerdi vinder du ved at kunne
tilknytte yderligere informationer."”

. ©
Bruce Schneier Edward
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| en verden med ubegraenset overvagning ...

Nar jeg skriver og taler om privacy konfronteres jeg ofte med argumentet om gensidig
udelukkelse. Forklaret i David Brins "The Transparent Society" fremstilles argumentet som falger:
| en verden med ubegranset overvagning ved du alt om mig, men jeg vil ogsa vide alt om dig.
Regeringen vil iagttage os, men vi vil ogsa iagttage den. Sadan var det ikke tidligere, men det
indebeerer ikke, at det ngdvendigvis er veerre. Og da jeg kender dine hemmeligheder, kan du ikke
bruge dine hemmeligheder imod mig.

Magtens ulige fordeling

Dette er ikke ngdvendigvis hvermands utopi, og det adresserer bestemt ikke den nedarvede veerdi
om privatlivets fred, men teorien har en skinnende tiltreekningskraft og kan let misforstas som en
udvej overfor teknologiens fortsatte nedslidning af privatlivsbeskyttelsen. Bortset fra, at den ikke
virker, fordi den ignorerer betydningen af magtens ulige fordeling.

Man kan ikke male verdien af privacy og afslgring, medmindre man tager hgjde for forskellen i
den relative styrke af magt mellem afslgrereren og den afslgrede.

Hvis jeg reber en information for dig, stiger din magt i forhold til mig. En made at adressere den
ubalance med hensyn til magt pa bestar i, at du tiloyder mig en tilsvarende afslgring. Vi har begge
mindre privacy, men magtbalancen er opretholdt.

Men den mekanisme fejler totalt, hvis du og jeg har forskellige magtniveauer til at begynde med.

Dig og politibetjenten

Et eksempel vil gare dette tydeligere. Du er blevet standset af en politibetjent, som beder om
identifikation. Nar din identitet rgbes, far politibetjenten et enormt magtovertag: Han eller hun kan
sgge i politiets databaser, nar de bruger deres oplysninger om din identitet. Hun eller han kan
treekke politiets informationer om dig; han eller hun kan sztte dig pa denne eller hin
terroristovervagningsliste. Hvis du sa til gengeeld beder om politibetjentens id til gengeeld, far du
ikke nogen sammenlignelig magt over ham eller hende. Magtforskellen er for stor, og gensidig
afslaring vil ikke retfeerdiggere det.

Man kan opfatte den eksisterende magt som eksponenten i en ligning, som afger verdien af
yderligere information for dig. Jo mere magt, du har, des mere ekstra veerdi vinder du ved at kunne
tilknytte yderligere informationer.

Et andet eksempel: Nar din laeege siger: "Tag tajet af", giver det dig ingen mening at sige "Du
forst", for du indgar ikke i en interaktion mellem lige parter.

Prgv at mindske ubalancen
Her er princippet som beslutningstagere skal ledes af, nar de overvejer installationen af
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overvagningskameraer eller iveerksette til data-mining programmer (1). Det er utilstraekkeligt at
abne for indsatsen til offentlig granskning. Alle aspekter af embedsfgrelsen arbejder bedst, nar den
relative magtforskel mellem udgverne og dem, magtens udaves over, er sa lille som muligt - nar
friheden er hgj og kontrollen er lav.

Tvunget abenhed i forvaltningen reducerer den relative magtforskel mellem de to og er generelt
god. Patvunget abenhed hos leegfolket overfor forvaltningen forgger magtforskellen og er generelt
darlig.

Tilfeeldet Crespo overfor Perino

Den 17-arige Erik Crespo blev arresteret i 2005 i forbindelse med et skyderi i en elevator i New
York. Der var ingen tvivl om hans affyring af skid; de blev optaget af et overvagningskamera. Men
han pastod, at en kriminalbetjent ved navn Christopher Perino under afhgringen forsggte at tale
ham fra at forlange en sagfarer og at han blev bildt ind, at han skulle skrive under pa en tilstaelse,
far han kunne blive stillet for en dommer.

Perino naegtede under ed nogensinde at have afhgrt Crespo. Men Crespo havde faet en MP3-
afspiller i julegave og optog hemmeligt afhgringen. Forsvaret fremlagde en udskrift og en CD som
bevis. Kort efter tilbgd anklagemyndigheden en mildere straf end oprindeligt tilbudt (syv ar i stedet
for femten). Crespo indgik i handlen, og Perino blev sigtet for falsk forklaring for retten.

Uden optagelsen ville det have veeret kriminalbetjentens ord mod Crespos. Og hvem ville stole pa
en mordtiltalt overfor en kriminalbetjent fra New Yorks politi? Den magtmaessige ubalance blev
kun reduceret, fordi Crespo var smart nok til at trykke pa optage-knappen pa sin MP3-spiller.

Hvorfor optages ikke alle afhgringer?

Hvorfor optages ikke alle afhgringer? Hvorfor har enhver anklaget ikke adgang til disse optagelser
pa samme made, som de har ret til en forsvarer? Politiet optager rutinemaessigt trafikstop fra deres
patruljevogne for at beskytte sig selv. Optagelsen burde ikke stoppe fra det gjeblik, den mistenkte
ikke leengere er en trussel.

Kameraer giver mening, nar de rettes mod politiet og i kontorer, hvor lovforberedende
embedsmaend mgder lobbyister og altid, ndr embedsmand udgver magt over folk. Love om
offentlighed i forvaltningen, som giver aben adgang til optagelser fra mgder i embedsmands- og
regeringsudvalg giver ogsa mening.

Sadanne tiltag fremmer frihed.

Projekter til ubegraenset overvagning som pavirker enhver uden en retfeerdiggerende grund eller
hjemmel, som NSAs uhjemlede bassinopsamling (eavesdropping (2)) eller forskellige forslag til at
overvage alt pa internettet, farer til kontrol. Og ingen er sikrere i et politisk system, der praeges
af kontrol.
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Noter

Verdien af privatlivets fred:
http://www.schneier.com/essay-114.html

Data Mining

i efterretningsorganisationer, finansanalytikere, men bruges ogsa i videnskaberne til at
udtraekke praecis information fra de enorme datasat, som dannes ved brug af moderne
eksperimentelle og observationsorienterede metoder. D.M. er blevet beskrevet som "ikke-trivielt
udtraek fra impeelicit, farhen ukendt og potentielt nyttig information af data og "videnskaben om at
udtreekke nyttig information fra store dataseet eller store databaser.

Hvor man med traditionel statistisk metode sgger at slutte fra enkeltobservationer til udsagn om
hele populationen, bruges data mining til gennem sammenstilling af egenskaber om det enkelte
individ eller det enkelte objekt.

Data mining og eavesdropping Data mining vinder i stigende grad indpas som middel til at vride ny
viden frem om enkelte individer, efterhanden som data om individerne indsamles gennem
overvagning af telefoni, datastramme, internettrafik, mail, videoovervagning, betalingstransaktioner
og lignende. Denne metode anvendes dels til preecisering af personorienteret markedsfering, dels til
politisk efterretningsvirksomhed.

2: Eavesdropping: Opsamling af persondata i bassin

Amerikanerne kalder det eavesdropping. Man samler elektroniske spor og andre tilgengelige
informationer om en borger. Hver information er en drabe i bassinet.

Ikke fordi man aktuelt har brug for dem. Men fordi de kan vise sig nyttige ved senere lejlighed.
Man finder bassinet - ikke need to have - nej, nice to have.
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IT-sikkerhedsmarkedet et brugtbils- eller

citronmarked 1)
JUNI 2007

Med "citronmarked" hentyder Schneier til en artikel af skonomen og nobelpristageren Akerlof,
der paviste, hvordan kvaliteten kan forsvinde ud af et marked, nar szlgerne konstant ved mere om
produkterne end kgberne. Sadan er it-sikkerhedsmarkedet, skriver han

Bruce Schneier

Data migrerer til mindre fysiske enheder

For mere end et ar siden skrev jeg om den stigende risiko for datatab fordi flere og flere file
puttes i stadig mindre enheder. | dag bruger jeg en 4 GB Memory stick til backup nér jeg
rejser. Jeg kan lide mageligheden, men hvis jeg mister dimsen risikerer jeg at miste alle mir
data.

Historien om "Secustick", der rgg ud af markedet, da den manglende
sikkerhed blev afslgret

Kryptering er den abenbare lgsning pa problemet -- jeg bruger PGP-disk -- men "Secustick™ lyder
endnu bedre: Den sletter automatisk sig selv efter en serie forkerte passwords-forsgg. Selskabet
kommer med et bundt af andre pastande, der ger indtryk: Produktet blev farst sat i kommission og
maske endda godkendt af den franske efterretningstjeneste; det bliver brugt i mange
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forsvarsenheder og banker; teknologien er revolutionerende.

Uheldigvis er det eneste, der gar indtryk ved Secustick Hybris (Overmod), som gav bagslag, da
Tweakers.net fuldsteendig bred dets sikkerhed. Der var ingen selv-slettende mekanisme.
Passwordbeskyttelsen kunne ret let omgas. Data var ikke engang krypterede. Set som sikker
lagerenhed var Secustick helt nyttelgs.

Hvorfor er der sd mange darlige it-sikkerhedsprodukter?

Pa overfladen ligner det et nyt fupprodukt indenfor sikkerhed.( "Snake Oil story") (1).

Men der er et dybere spargsmal: Hvorfor er der sa mange darlige sikkerhedsprodukter?

Det kan ikke veere fordi det er sveert at designe god sikkerhed - selv om det godt kan veere tilfeldet -
og det er heller ikke, fordi ikke alle og enhver kan designe et sikkerhedsprodukt som vedkommende
ikke selv kan bryde. Hvorfor slar simple sikkerhedsprodukter de gode ud pa deres eget marked?

Citronmarkedet - om kvaliteten pa brugte biler

I 1970 skrev den amerikanske gkonom George Akerlof en artikel, han kaldte "Citronmarkedet".
Artiklen indeholdt en teori om asymmetrisk information, der far markedets gennemskuelighec
til at forsvinde . Akerlof fik Nobelprisen for sit arbejde i 2001. Det handler om markeder, hvor
seelgerne ved en masse mere om produktet end kgberne.

Akerlof illustrerede sine ideer med et eksempel: Markedet for brugte biler. Et brugtbilmarked
omfatter bade gode biler og darlige biler (= citroner, "lemons").

Salgeren kan godt se forskellen, men kaberen kan ikke, i det mindste ikke far efter handlens
indgaelse. Jeg vil ikke ga ind pa matematikken her, men det hele ender med, at kaberen baserer
sin prisvurdering pa den (anticiperede) gennemsnitlige kvalitet.

Spiralproces udsulter kvaliteten, sa kun de usleste er tilbage

Det indebeerer, at de bedste eksemplarer ikke bliver solgiDeres priser er for hgje - hvilket
indebarer, at ejerne af de bedste biler ikke kan udbyde dem pa markedet - og her starter
spiralprocessen. Fjernelsen af de bedste biler fra markedet reducerer den pris, den gennemsnitlige
bilkaber er villig til at betale, hvorefter de kvalitetsmaessigt set gode biler ogsa bliver trukket ud.
Processen fortsetter, indtil der kun er vrag ("lemons") tilbage pa markedet.

Pa et marked, hvor seelgeren har mere information om produktet end kaberen, kan darlige
produkter sla de gode ud af markedet.

Computersikkerhedsmarkedet har en del tilfeelles med citronmarkedet. Tag blot markedet for
krypterede USB-sticks. Adskillige selskaber seelger krypterede USB-sticks. Kingston Technology
sendte mig et for nogle dage siden - men heller ikke jeg kunne sige, om Kingstons tilbud er bedre
end Secustick. Eller om det er bedre end noget andet krypteret USB-drev. De bruger de samme
krypteringsalgoritmer. De laver de samme anprisninger. Og hvis ikke jeg kan fortelle forskellen, vil
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de fleste forbrugere heller ikke kunne.

Selvfalgelig er det dyrere at lave et virkelig mere sikkert USB-drev. God sikkerhed tager tid, og
naturligvis begreanser det funktionaliteten. God sikkerhedstestning tager endnu mere tid, specielt
hvis produktet er noget veerd. Det betyder, at det mindre sikre produkt vil veere billigere, hurtigere
pa markedet og have flere features. Pa et sadant marked vil det sikreste USB-drev blive taberen.

Igen og igen...

Jeg ser den slags foregd igen og igen indenfor computersikkerhed.

Sidst i 1980erne og farst i 1990erne var der mere end et hundrede konkurrerende firewallprodukter.
De fa, som vandt, var ikke de mest sikre. Det var dem, der var nemme at saette op, nemme at
bruge og ikke kedede deres brugere for meget.

Fordi kaberne ikke kunne basere deres beslutning pa de relativt gode sikkerhedsberetninger, blev
kebet afgjort pa andre kriterier. Intrusion- Detection-Systemer, IDS, udviklede sig ligesadan, og far
dem det samme med antivirusmarkedet.

De fa produkter der vandt, var ikke de sikreste, for kaberne kunne ikke se forskellen.

Hvordan lgses denne udfordring? Der er behov for, hvad gskonomer kalder et "signal” - en made
keberne kan fa leert forskellen at kende pa. Garantier er et feelles signal. Som alternativ kunne en
uafhangig automekanisk ekspert skelne mellem gode og darlige brugte biler, og en kaber kan hyre
hans ekspertise. Historien om Secustick demonstrerer dette. Hvis der var en forbrugergruppe til at
evaluere forskellige produkter pa kvaliteten, sa kan "the lemons" blive udstillet som det, de er.

Secustick, ser ud til at vaere trukket ud af markedet.

Aftestning er dyrt og langsomt

Men aftestning af sikkerhed er bade dyrt og langsomt, og det er ikke muligt for et uafhengigt
laboratorium at teste alt muligt. Uheldigvis var udstillingen af Secustick en undtagelse. Det var et
simpelt produkt, og simpelt aft afslgre, hvis nogen een gang satte sig for at undersgge det naermere.
Et komplekst softwareprodukt som en firewalkl, et IDS - er meget vanskeligt at teste ordentligt. Og
selvfalgelig: Nar det endelig er testet, har forhandleren en ny version pa gaden.

| virtkeligheden ma vi stole pa de flertydige signaler til at skelne de gode sikkerhedsprodukter fra de
darlige. Standardisering er et signal. Den udbredte AES krypteringsalgoritme har som standard
reduceret, men ikke fjernet mange lusede krypteringsalgoritmer pa markedet. Omtalen, rygtet - er et
mere almindeligt signal. vi veelger sikkerhed pa basis af salgsvirksomhedens omdgmme, nogle
historier om sikkerhed knyttet til det, artikler i magasiner og anbefalinger fra kolleger eller generelt
buzz fra medierne.

Alle disse signaler har deres problemer. Selv produktanmeldelser, som burde vere lige sa
omfattende som Tweakers "Secustick"- anmeldelse, er sjeeldne. Mange sammenligninger af
firewalls fokuserer pa egenskaber brugerne selv kan teste af, som antallet af pakker der
transmitteres i sekundet, end hvor sikkert produktet er. I ssmmenligninger af IDS (Intrusion
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Detecting Systems) kan du finde sammenligning af "antallet af signaturer”. Kagberne labber det i sig.
| fraveeret af dybere forstaelse sluger de lykkeligt mere ligegyldige data.

Med s& mange tvivisomme sikkerhedsprodukter pa markedet og vanskeligheden ved at komme
igennem med et steerkt kvalitetssignal har kaberne ikke de sterkeste tilskyndelser til at investere og
udvikle gode produkter. Og s&lgerne som praver, har en tilbgjelighed til at dg en ded i stilhed.
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Terrorbekampelse pa den anden side
tryghedsteatret

Bruce Schneier er it-sikkerhedsekspert med afsat i kryptologi, men er bredt anvendt som
sikkerhedsekspert og -radgiver, saledes ogsa for Homeland Security og det amerikanske senat.

"Vort politi behgver ingen nye love for at kunne handtere terrorisme; de har mere brug for apolitisk finansiering."

"Disse sikkerhedsforanstaltninger bringer ikke gode fjernsynshistorier, og de hjelper ikke til genvalg.”

"Den bedste made at skabe tryghed pa er ved at opfare sig sikkert omkring dem. I stedet for at
reagere pa terrorisme med frygt, ma vi og vore ledere ngdvendigvis reagere med uindtagelighed."

"Vi burde behandle terrorister som almindelige kriminelle og give dem alle fordelene ved sand og
aben rettergang - ikke navnlig fordi det demonstrerer vores uovervindelighed, men fordi det gar os
alle sikrere. Nar et samfund begynder at omga sine egne love, er sarbarheden for dets fremtidige
stabilitet meget starre end den, terrortruslen selv udger.”

"Hvad vi behgver er politikere, der er villige til bade at gare det rigtige og at tale sandt."

"Terrorismens mal er ikke mord; terrorismen angriber sindet og bruger ofrene som propaganda. Ved
ikke at lade os terrorisere naegter vi terroristerne deres fgrste mal: VVores egen frygt."

"Det er helt sikkert, at efterretningsarbejde og succeser med efterforskning har gjort det sveerere,
men mest af alt skyldes det, at terrorangreb virkelig er svere. Det er svert at finde villige rekrutter,
at koordinere planer og at udfare planer - og det er sa let at bega fejltagelser. Kontraterrorisme er
ogsa sveer, specielt nar vi har en psykisk tilbgjelighed til at mudre det hele til. Efter 9/11 er vi gaet
ombord i strategier, der forsvarer specifikke mal imod specifikke taktiske scenarier, idet vi
overreagerer pa enhver terrorist-video, fyrer op under frygten, demoniserer etniske grupper og
behandler terrorister, som var de legitime militeere opponenter, som i virkeligheden ville kunne
gdelaegge et samfund eller en made at leve pa - alt dette er spillet i heenderne pa terroristerne: Vores
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tilpasningsevne og overlevelseskraft, vore internationale netveerk af love og retshandhaevelse, og de
friheder og liberale rettigheder, som gar vore samfund sa misundelsesvardige. Vi lever abent nok til
at gare terrorister til en sjeeldenhed; vi er observerende nok til at forhindre de fleste terrorplots som
eksisterer, og vi er uindtagelige nok til at overleve selv de feerre terroranslag som aktuelt lykkes. Vi
behgver ikke lade som om det ser anderledes ud."

&1Bruce Schneier i Senatet

Traditionel efterretningsvirksomhed, -forskning og beredskab er de vigtige
midler i terrorbekeempelse

Terrorisme er sjeelden, meget sjeeldnere end folk tror. Den esjaelden, fordi meget fa
mennesker gnsker at bega terrorhandlinger, og det at gennemfgre en terrorplan er langt
vanskeligere end det ser ud til i fiernsynet.
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De bedste forsvar imod terrorisme er stort set usynligeefterforskning, intelligent
efterretningsvirksomhed og ulykkesberedskab. Men selv disse aktiviteter er mindre effektivi
til at varetage sikkerheden end vore sociale og politiske beslutningsprocesser, bade hjiemm
i udlandet. Imidlertid teenker vore politikere ikke pa den made: De er langt mere tilbgjelige t
at indfare tryghedsteater imod filmplotstrusler.

Filmplottrusler og svaret: Tryghedsteatre - er altid overdrevne

En filmplottrusel er et overdrevet, specifikt angrebssceneriUanset om det er terrorister med
melforstevere, terrorister der forgifter meelkeforsyningen, eller om det er terrorister, der angriber de
olympiske lege, pavirker de specifikke historier vore fglelser mere intenst end ra fakta. Det er
historierne, vi frygte Historierne er jo ikke blot hypoteser: Terrorister, der styrer fly ind i
bygninger, terrorister med bomber i sko eller vandflasker eller terrorister med geveerer og bomber,
der gennemfarer koordinerede angreb pa byer er endnu mere skreemmende, fordi de faktisk har
fundet sted.

"Tryghedsteater" refererer til sikkerhedsforanstaltninger som far folk til at fale sig mere
trygge uden at ggre noget til reelt at forage sikkerhedei(l) Et eksempel: Foto-identifikation er
blevet mere udbredt i kontorhusene. Ingen har nogensinde forklaret, hvorfor det forhold, at nogen
har et foto-identitetskort tilbyder nogen aktuel form for sikkerhed, men indretningen med
uniformerede vagtkorpsrepraesentanter, der kontrollerer ID-kort ligner sikkerhed.
Lufthavnssikkerheds-eksempler medregnet Nationalgarde-soldater ved amerikanske lufthavne i
manederne efter 9/11 var ikke forsynet med ammunition til deres vaben. Det amerikanske
farvetruselssystem, der beskriver truselsniveauer, den vidtgaende kreenkelse af fotografer,
stigningen i anvendelsen af metaldetektorer i hoteller og kontorbygninger efter Mumbai-angrebene
er yderligere eksempler.

Malene kan ikke udpeges pa forhand

Der kan fgres fornuftig argumentation for, at nogle terrormal er mere attraktive end andre: Fly, fordi
en lille bombe kan sla alle ombord ihjel, monumenter pa grund af deres nationale betydning,
nationale begivenheder pa grund af fjernsynsdakningen og transport pa grund af de mange
mennesker, der transporterer sig hver dag.

Men der er bogstaveligt talt millioner af mulige mal i ethvert stgrre land (Der er fem millioner
virksomhedsbygninger alene i USA) og hundredevis af potentielle terrorist-taktikker; det er umuligt
at forsvare hvert eneste sted imod alting, og det er umuligt at forudse, hvilken taktik og hvilket mal
terrorister vil prgve sig med naste gang.
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Falelse og virkelighed.

Sikkerhed er bade falelse og virkelighed. (1) Sandsynligheden for, at der opstar et
tryghedsteater stammer fra samspillet mellem offentligheden og dens lederdlar folk er
skreemte behgver de foranstaltninger, som far dem til at fgle sig trygge, selv om det ikke i
virkeligheden gar dem sikrere.Naturligvis gnsker politikerne at gare noget som svar pa denne
krise, ogsa selv om det ikke giver mening.

Ofte er dette "noget” direkte relateret til detaljerne i en nylig begivenhed: Vi konfiskerer veasker,
scanner sko og fordgmmer lommeknive pa fly. Men det er ikke malet og taktikken fra det sidste
terrorangreb, der teeller, men det naste. Forholdsreglerne er kun effektive, hvis vi er heldige til at
geette, hvad terroristerne planlegger naste gang. Hvis vi bruger milliarder pa at sikre
jernbanesystemer, og terroristerne bomber et storcenter i stedet, har vi spildt vore penge. Hvis vi
koncentrerer lufthavnssikkerheden om at screene sko og konfiskation af veesker, og terrorister
gemmer deres eksplosiver i deres medbragte mad og bruger fast-stof-eksplosiver, har vi spildt vore
penge.

Terrorister er ligeglade med, hvad de spraenger i luften, og det burde ikke vare vort mal mere eller
mindre at tvinge dem til at lave mindre @ndringer i deres taktikker eller mal. Trangen til at
gremarke seerlige filmscenarier gar os blinde for bredere trusler, og tryghedsteatret sluger
ressourcer, som bedre kunne have varet anvendt andre steder.

Indsatsen er bedst ved begyndelsen og slutningen

Et hvilket som helst terrorangreb er en serie af handlinger. Noget som planlegning, rekruttering,
finansiering, trening, gennemfarelse og falgerne og sporene bagefter. VVore mest effektive forsvar
er ved begyndelsen og slutningen af denne proces: Intelligent efterretning, undersggelse og
beredskab og de er mindst effektive, nar det er ngdvendigt at geette plottet pracist pa forhand. Ved
efterretningstjeneste og undersggelse mener jeg ikke bredt anlagte data-mining undersggelser eller
statistiske fisketure pa bais af masseopsamlinger af persondata, for ogsa disse er filmplot-historier
uden megen basis i aktuel effektivitet, men i stedet den traditionelle "fglg beviserne"-
efterforskning, som har vist sin nytte gennem artier.

De usynlige foranstaltninger

Uheldigvis for politikerne er de sikkerhedsforanstaltninger, der virker, i hgj grad usynlige.
Forholdsregler som forbedringer i efterretningstjenesternes evne til at samle relevant information,
ansettelse af kultureksperter og oversettere, der kan arabisk, brobygning mellem de islamiske
feellesskaber bade nationalt og internationalt, finansiering af politi-kapacitet, savel ved
efterforskningsmidler for at forhindre terroranslag og nedkommunikationssystemer til beredskabet
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efter et terroranslag, og anholdelse af terrorplanlaeggere uden mediefanfarer. Forholdsreglerne
inkluderer ikke udvidelser af politikorps eller ny spionlovgivning. VVort politi behgver ingen nye
love for at kunne handtere terrorisme; de har mere brug for apolitisk finansiering. Disse
sikkerhedsforanstaltninger bringer ikke gode fjernsynshistorier, og de hjeelper ikke til genvalg. Men
de virker, nar det drejer sig om at imgdega terror, i stedet for bare at give en god fornemmelse.

Londoneksemplet

Anholdelsen af "vaeskebombere™ i London er et eksempel: De blev taget ved gammeldags
efterretnings- og politiarbejde. Deres valg af mal (fly) gjorde ingen forskel. De ville vere blevet
snuppet uanset hvad.

Men selv nar vi ger alt dette, kan vi ikke se bort fra tryghedsfornemmelsen (1), for det er jo pa den
made, vi overvinder den psykologiske skade, som terroren forarsager. Det er ikke tryghedsteater,
der appellerer direkte til falelserne, vi har brug for. Den bedste made at skabe tryghed pa er ved at
opfare sig sikkert omkring dem. | stedet for at reagere pa terrorisme med frygt, ma vi og vore
ledere ngdvendigvis reagere med uindtagelighed

Lad dig ikke terrorisere

Ved ikke at overreagere, ved ikke at svare pa filmplots-trusler og ved ikke at blive defensive,
demonstrerer vi evnen til at holde vort samfund fast, gennem vore love, vor kultur og vor frihed.

Der er en forskel pa uindtageligehed og arrogant "Lad-dem-bare-komme-an-retorik". Der er forskel
pa at acceptere den indbyggede risiko, der faglger af et frit og dbent samfund pa den ene side og at
oppiske truslerne pa den anden. Vi burde behandle terrorister som almindelige kriminelle og give
dem alle fordelene ved sand og aben rettergang - ikke navnlig fordi det demonstrerer vores
uovervindelighed, men fordi det gar os alle sikrere. Nar et samfund begynder at omga sine egne
love, er sarbarheden for dets fremtidige stabilitet meget stgrre end den, terrortruslen selv udger.

Understottelse af virkelig sikkerhed, selv om den er usynlig, og at demonstrere uindtagelighed, selv
nar frygt er politisk mere gangbar, kreever virkeligt mod. Demagogi er let. Hvad vi behgver, er
politikere, der er villige til bade at ggre det rigtige og at tale sandt.

Terrorisme er som anden kriminalitet

Trods den frygtfyldte retorik er terrorisme derimod ikke en risiko, der overskrider
greenserne for kriminalitet, vi kender i forvejen (2). Et terrorangreb kan umuligt gdeleegge et
samfunds livsstil og karakter. Jo mere vi selv underminerer vore egne love, jo mere vi ombygger
vore bygninger til forsvarsvarker, des mere reducerer vi friheden og frihedsrettighederne som
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fundament for vore samfund, og des mere udferer vi terroristernes arbejde for dem.

Vi sa noget af dette i Londonernes reaktion pa bomberne i Londons tog og busser. Midt i det
oppiskede mediehysteri og frygtmageri var der en tendens til at sta fast. Folk faldt ikke som ofre for
frygt. De tog med tog og busser dagen efter og fortsatte deres Merrorismens mal er ikke
mord; terrorismen angriber sindet og bruger ofrene som propaganda. Ved ikke at lade os
terrorisere nagter vi terroristerne deres farste mal: Vores egen frygt.

Rul reglerne tilbage til far 9/11

Idag kan vi projicere uindtagelighed ved at rulle alle de frygtbaserede 9/11-forholdsregler tilbage.
Vore ledere har tabt troveerdighed; men at komme tilbage kraver et hyperbolsk fald. Begrav de
altindgribende overvagningssystemer og de nye politistatsmidler. Fald tilbage til sikkerhedeniveauet
fra far 9/11 i lufthavnene. Fjern larmen fra vores udenrigspolitik. Vis verden, at vort retssystem
lever op til terrorismens udfordring. Hold op med at opfordre folk til at rapportere al misteenkelig
aktivitet; det udretter lidt, men gar os misteenksomme overfor hinanden. P& den made befordrer det
bare frygt og hjeelpelgshed.

Terror er sjeelden og sveer

Terrorisme har altid veeret sjelden, og selv med alt, hvad vi har hgrt om 9/11s forandring af verden,
er den stadig sjelden. Selv 9/11 kunne ikke sla s mange ihjel som biltrafikken i USA pa en enkelt
maned. Men der er en altgennembrydende myte om, at terror er letDet er let at forestille sig
terror-plots, bade at forgifte fadevareforsyningen i stor skala og i lille skala "ti fyre med gevaerer og
biler". Film og fjernsyn polstrer denne myte, sa mange er overraskede over, at der har veret sa fa
angreb pa byer i den vestlige verden siden 9/11. Det er helt sikkert, at efterretningsarbejde og
succeser med efterforskning har gjort det sverere, men mest af alt skyldes det, at terrorangreb
virkelig er sveere.Det er svart at finde villige rekrutter, at koordinere planer og at udfare dem - og
det er sa let at bega fejltagelser. Kontraterrorisme er ogsa sver, specielt nar vi har en psykisk
tilbgjelighed til at mudre det hele til. Efter 9/11 er vi gaet ombord i strategier, der forsvarer
specifikke mal imod specifikke taktiske scenarier, idet vi overreagerer pa enhver terrorist-video, vi
har fyret op under frygten, deemoniseret etniske grupper og behandlet terrorister, som var de
legitime militeere oponnenter, som i virkeligheden ville kunne gdelaegge et samfund eller en made at
leve pa - alt dette er spillet i haenderne pa terroristerne: Vores tilpasningsevne og overlevelseskraft,
vore internationale netvark af love og retshandhavelse, og de friheder og liberale rettigheder, som
ger vore samfund sa misundelsesverdige. Vi lever abent nok til at gare terrorister til en

sjeeldenhed; vi er observerende nok til at forhindre de fleste terrorplots som eksisterer, og vi er
uindtagelige nok til at overleve selv de fa terroranslag som faktisk lykkes. Vi behgver ikke lade som
om det ser anderledes ud.
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